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Internationellt

Handelser i varlden kan fa konsekvenser

i Sverige och paverka den nationella hot-
bilden och sakerheten. Tilsammans med
andra lander skyddar vi Sverige mot bland
annat terrorism. Dessutom motverkar vi
spridning av massforstorelsevapen och
teknik for att utveckla denna typ av vapen.

1492 50/ 000

Budget

Budgeten for Sakerhetspolisen under 2018
uppgar till 1 492 507 000 kronor — alltsa
nastan 1,5 miljarder kronor.

Uppdraget

Sakerhetspolisen ar en sakerhetstjanst med ett nationellt
uppdrag som polismyndighet. Vi arbetar med att hoja
sakerhetsnivan i det egna landet. Detta gors dels genom

att avsloja och reducera sakerhetshot mot Sverige och vara
skyddsvarden, dels genom att reducera sarbarheter i dessa.
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Registerkontroller

108 701 — sa manga registerkontroller
gjorde Sakerhetspolisen 2017. De gors som
en del i myndigheters sakerhetsprovning
vid anstallning for att bedoma hur lamplig
en person ar fran sakerhetssynpunkt.

Sikerhetspolisen

Vem bestammer?

Sakerhetspolisen arbetar pa uppdrag av
den svenska regeringen och styrs bland
annat genom en instruktion och ett arligt
regleringsbrev. Myndigheten leds av
sakerhetspolischef Anders Thornberg.
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dkerhetsldget i var del av viarlden har
forsimrats och hoten mot Sverige ar
storre dn de varit pd manga ar. For
Sdkerhetspolisen — som har i uppdrag
att skydda Sveriges demokratiska system,
medborgarnas fTi- och rittigheter och den
nationella sdkerheten — blev 2017 ett &r dar
vért stora och komplexa uppdrag upprepade
gdnger hamnade i hdndelsernas centrum.

Pa eftermiddagen den 7 april intrdffade det
som vi varnat for skulle kunna hdnda, sam-
tidigt som det inte fick hinda. En ensam gar-
ningsperson, inspirerad av vdldsbejakande
islamistisk extremism, korde i hog fart en
stulen lastbil nedfér Drottninggatan i Stock-
holm. Fem ménniskor dédades, d&nnu fler
skadades och mdnga lever i dag med fruk-
tansvdrda minnen fran attentatet.

Extremistmiljderna viaxer och det ar en till-
vaxt som oroar. Vi har ett nytt normallége i
Sverige. Pd ndgra ar har antalet individer i de
valdsbejakande extremistiska miljoerna 6kat
fran hundratals till tusentals. I nuldget ar
hotet storst fran de vdldsbejakande islam-
istiska extremisterna, men under dret har
antalet aktiviteter i vit makt-miljon varit
pédfallande mdinga. Vi har ocksé sett hur in-
divider i vit makt-miljén begdtt grova valds-
brott.

For att bryta tillvixten i extremistmiljoerna
kravs gemensamma insatser dér alla goda
krafter i samhaéllet samverkar. Det var darfor
positivt att vi under dret kunde se en bred
politisk 6verenskommelse mot terrorism slu-
tas. Bekdmpandet av terrorismen kréaver
ocksd en vilfungerande och modern lagstift-
ning. Har har viktiga diskussioner forts. Det
handlar framst om tillgdng till datalagring,
hemlig dataavldsning och mdjligheten att
anvinda svensk signalspaning i underrat-
telsesyfte dven nir en forundersékning har
inletts.

Det nya normallidget dr ndgot som vi delar
med 6vriga Europa. Attentaten i till exempel
Manchester, London, Barcelona och Abo har
alla visat att vi behover arbeta tillsammans
for att mota hotet. Terrorismen kidnner inga
grdnser och virt utbyte av information,

N\yEE normallage

Sakerhetspolischefen har ordet

nationellt och internationellt, har aldrig
varit storre. Dagligen utbyter vi underrittel-
ser med sdvdl andra ldnders sdkerhetstjans-
ter som vara nationella samarbetspartners,
déribland Polismyndigheten, Forsvarets
radioanstalt och Militdra underréttelse- och
sidkerhetstjinsten.

Och samverkan behovs. For det blir allt sva-
rare att hdlla vart land sdkert. Sverige ar
pédverkat av en omvérld med 6kade span-
ningar och konflikter. Inte minst har det
sdkerhetspolitiska ldget i vart lands nirhet
forsdmrats de senaste dren. Som en konse-
kvens av detta fattade regeringen 2015 beslut
om att myndigheter ska dteruppta total-
forsvarsplaneringen. Ett beslut som ligger
ilinje med kampen for fred, frihet och
demokrati.

Uppbyggnaden av totalférsvaret har intensi-
fierats under 2017. Sidkerhetspolisen har en
viktig roll i arbetet med att skydda Sverige
mot yttre samhéllshotande verksamhet som
riktar sig mot vara demokratiska viarden.
Under dret har betydelsen av arbetet med att
skydda det mest skyddsvarda uppmaéarksam-
mats och vi har sett ett 6kat intresse for
sidkerhetsskyddsfragorna. For Sikerhets-
polisens del handlar det om att dels ge rad-
givning och bedriva tillsyn inom ramen for
vart sikerhetsskyddsuppdrag, dels att f6lja
och motverka brottsaktiva aktorer och nat-
verk inom ramen for virt kontraspionagear-
bete. Tva sidor av samma viktiga mynt.

Intresset for det som behover hallas

hemligt med hédnsyn till Sveriges sikerhet ar
stort och vi har ett hogt och standigt paga-
ende underrdttelsehot mot vart land. Samti-
digt ser vi att svensk skyddsvard verksamhet
har sdrbarheter bland annat kopplat till bris-
ter i upphandling och kontroll av exempelvis
utkontraktering av it-drift. For att forsvara
for angriparna krévs att varje verksamhet
gor sin sikerhetsanalys. Att ta reda pd vad
som dr mest skyddsvért i den egna verksam-
heten dr grunden i allt sikerhetsskyddsar-
bete.

Vikten av att skydda det mest skyddsvérda ar
ndgot som tdl att upprepas med tanke pd att
vigdtt in i ett valdr. P4 senare tid har vi sett
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Anders Thornberg, sikerhetspolischef mellan 5 juli 2012 och 14 februari 2018

hur valivdr omvairld utsatts fér paverkans-
forsok genom sdvél 6ppna som dolda an-
grepp frdn fraimmande makt. Det svenska
valsystemet dr robust, decentraliserat och
manuellt — och pd sd sitt svdrt att paverka.
Men det gir inte att utesluta att fraimmande
makt kommer att utnyttja den svenska val-
rorelsen for att stirka motsdttningar i sam-
héllet och forsoka forsvaga det demokratiska
styrelseskicket. Redan for drygt ett r sedan
inledde Sdkerhetspolisen tillsammans med
Polismyndigheten arbetet med att skydda
valet.

Sedan forra valdret har det politiska land-
skapet blivit mer fragmenterat och polarise-
rat. Utvecklingen, som ocksd inneburit att
samtalstonen hdrdnat, innebdr ett 6kat hot
mot den som ar politiskt aktiv. I arbetet med
att sikra valet ansvarar Sikerhetspolisen for
att vara skyddspersoner i den centrala stats-
ledningen kan utfoéra sina uppdrag pa ett

Sakerhetspolisen 2017

sdkert sdtt, ddribland delta i debatter och
moten samt genomfora valkampanjer utan
att storas. Detta dr en grundbult i vir demo-
krati.

Sdkerhetspolisens uppdrag har forandrats i
takt med att omvarlden férdndras och hoten
mot Sverige 6kar. Darfor har vi tilldelats
ytterligare medel av vir uppdragsgivare, med
tydlig inriktning att 6ka vdr kompetens och
kvantitet. Inom ndgra dr kommer Sdkerhets-
polisen att ha vixt med flera hundra nya
medarbetare. En utmaning i sig, men jag ir
overtygad om att det skapar en sdkerhets-
tjdnst redo for framtidens krav och utma-
ningar. En sdkerhetstjdnst for ett sikert
Sverige dven i framtiden.
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oakernetspolisen
| korthet

Sakerhetspolisen skyddar Sveriges demokratiska system,
medborgarnas fri- och rattigheter och den nationella sakerheten.

Det gor vi genom att forebygga och avsloja brott mot Sveriges
sakerhet, bekampa terrorism och skydda den centrala statsledningen.

Myndigheten Sakerhetspolisen

Sedan 1 januari 2015 ar Sikerhetspolisen en
egen myndighet som lyder under Justitie-
departementet. Sikerhetspolisen leds av en
myndighetschef som ocksd kallas sédkerhets-
polischef.

Sédkerhetspolischefen har dirmed det
hogsta ansvaret for den verksamhet som
bedrivs vid myndigheten. Sdkerhetspolis-
chefen rapporterar regelbundet till Justitie-
departementet.

Uppdragsgivare
Sdkerhetspolisen arbetar pd uppdrag av den
svenska regeringen.

Sdkerhetspolisen styrs bland annat genom
en instruktion och ett regleringsbrev. Bdda
beslutas av regeringen. I instruktionen anges
exempelvis att Sdkerhetspolisen ska folja
héindelseutvecklingen i omvarlden och
snabbt anpassa verksamheten utifrdn det
som sker. Regleringsbrevet fornyas varje ar
och dr sekretessbelagt. Ddr preciseras mdlen
och uppdraget for Sikerhetspolisen det
nirmaste aret.

Sakerhetspolisens verksamhetsidé

Beddéma hot .
Vardera

alternativ

Styrning

Precis som alla andra myndigheter styrs
Sdkerhetspolisen av olika férfattningar och
av regeringen. Det som skiljer oss frdn andra
myndigheter dr att merparten av styrande,
planerande och avrapporterande dokument
ir sekretessbelagda med hinsyn till Sveriges
sdkerhet.

Uppdraget

Gemensamt for Sikerhetspolisens olika verk-
samhetsomraden ir det forebyggande arbetet
— att forhindra att brott 6ver huvud taget
begis.

Sakerhetstjanst

Sakerhetspolisen ar en sdkerhetstjanst med
ett nationellt uppdrag som polismyndighet.
En sdkerhetstjanst arbetar for att hdja sdker-
hetsnivdn i det egna landet. Detta gors dels
genom att avsléja och reducera sikerhetshot
som riktas mot landet och dess skyddsvirda
verksambheter, dels genom att reducera sir-
barheter i dessa. Sikerhetspolisen i Sverige,
FBI i USA, MI5 i Storbritannien och FSB i
Ryssland dr exempel pa sikerhetstjianster.

Uppnatt
resultat

o

° 0 Reducera hot °
N
Reducera sarbarhet
Sakerhetspolisen foljer noga utvecklingen i landet och i omvarlden och analyserar de hot som riktas mot

Sverige och svenska intressen. For att kunna skydda Sverige och demokratin maste hot och sdrbarheter
identifieras, bedomas och reduceras av oss eller andra.

Skyddsviarde Bedoma sarbarhet
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"Vikten av Sakerhetspolisens

uppdrag far inte underskattas”

Charlotte von Essen,

Regelverk

Sdkerhetspolisens huvudsakliga uppgifter
och ansvar framgdr av polislagen, polisfor-
ordningen och instruktionen for Sikerhets-
polisen.

Sekretess

Sdkerhetspolisen forsoker, s 1dngt det gér,
att vara 6ppen med det vi gor och de slut-
satser vi drar. Ofta dr det inte mdjligt av
operativa skil eller av hinsyn till Sveriges
sidkerhet. Vi far inte réja vara arbetsmetoder
och vi skyddar vara kéllor. Nar det exempel-
vis pdgdr forundersokning i vdra utredning-
ar far vi, precis som Polismyndigheten, 6ver-
lata till forundersokningsledaren, som ofta
ar en dklagare, att ta stillning till vad som
omfattas av férundersdokningssekretessen.
Forundersokningssekretess finns for att
arbetet i en utredning inte ska forstoras eller
forsvaras.

Personuppgifter

Enligt polisdatalagen fir Sdkerhetspolisen
behandla personuppgifter om det behévs for
att forebygga, forhindra eller uppticka brott
mot Sveriges sdkerhet. Vi fir exempelvis
behandla personuppgifter for att skydda
personer i regeringen eller dd en person
soker en sidkerhetsklassad tjanst. D kontroll-
eras bland annat uppgifter mot belastnings-
registret. Sdkerhetspolisen fdr inte registrera
uppgifter om en person enbart pa grund av
personens etniska ursprung, politiska dsik-
ter, religion, hélsa eller sexuella liggning.

Granskning

Forutom de organ som kontrollerar all statlig
forvaltning, granskas Sdakerhetspolisen av
Sédkerhets- och integritetsskyddsndmnden
(SIN). SIN ir en myndighet som har till upp-
gift att bland annat kontrollera Sikerhets-
polisens behandling av personuppgifter och

Sa blir nagot ett hot

Formaga

Béade avsikt och formaga kravs for att
utgora ett hot. Utifran hotbedémningar
skapar vi forebyggande atgarder.

om detta har skett i enlighet med lagen. SIN
gor inspektioner pad eget initiativ och kontrol-
lerar pa begiran av enskilda om han eller
hon har utsatts for hemliga tvingsmedel
eller har varit féremal for Sdkerhetspolisens
personuppgiftsbehandling.

Insynsrad

Sdkerhetspolisen har ett insynsrad, med upp-
gift ar att utéva medborgerlig insyn. Medlem-
marna i rddet utses av regeringen och repre-
senterar samtliga riksdagspartier. De foljer
verksamheten pd ndra héll och kan komma
med rdd och ge forslag till myndighetschefen.

Sakerhetspolisen

Lagar & regler
som styr
Sdkerhets-
polisen

sakerhetspolisen.se
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oa arbetar
oakernetspolisen

Hot- och
sdrbarhetsreducerande

atgarder — nagra exempel

Arbets-

Beslut om persona

Samtal med personer/
3 uppsokande verksamhet

) Forundersokning Rekommendation till
I'tradets krona myndighet om forbatt-

llustreras vilka rade skyddsatgarder

atgarder som kan
vidtas Extern delgivning, till
exempel Polismyndig-
heten och andra
myndigheter

,/-4

Beslut om att vidta
atgardereller
bedoma om det
behovs nya
underrattelser

2

I tradets stam be-
arbetas informationen.
Utifran vad som kommer
fram fattas olika beslut

¢ Slutsatser
¢ Analys
* Bearbetning

1

| tradets rotter visas
hur underréattelser
samlasin

Inhdmtning av information sker pd olika sdtt
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av medarbetarna ar kvinnor

Hotbeddmning

Ett hot uppstdr nér en person, organisation
eller frimmande makt har en kombinerad
avsikt och formdga att utfora en brottslig
handling, exempelvis ett terroristattentat.
Man madste inte bara vilja utféra en brottslig
handling, utan ocksa faktiskt kunna utféra
den. Detta kan dndras 6ver tid och dd maste
Sdkerhetspolisen kunna stdlla om bedém-
ningen av om hotet har férdndrats.

Skyddsvart

Sveriges demokrati, en fungerande myndig-
hetsutévning, Sveriges suverdnitet samt med-
borgerliga och ménskliga fri- och rattigheter
ar exempel pd vad som ar skyddsvért. Infor-
mation, platser och ménniskor &r vitala delar
for att den svenska demokratin ska fungera.
Exempelvis betraktas Sveriges forsvar,
regeringen och riksdagens ledamoter

samt byggnader med viktig funktion som
skyddsvérda.

Skaffa information

En stor del av Sdkerhetspolisens

arbete sker i form av underrittelse-
arbete. Underréttelsearbete bedrivs
genom inriktning, inhdmtning,
bearbetning, analys och delgiv-

ning av information. Inhdmt-

ning av underrittelser sker

bland annat genom spaning,
personkillor, forhorsinforma-

tion och kontakter med andra
myndigheter och organisatio-

ner. Nir uppgifterna har analy- 2
serats delges berérda inom
Sdkerhetspolisen, men
ocksd andra myndigheter
och organisationer som
med utgdngspunkt frdn
informationen beslutar om
dtgirder.

av medarbetarna ar polisuthbildade

Sambandsman

Sdkerhetspolisen har sambandsmén som ar
stationerade utomlands. Deras uppgift ir att
skapa kontakter och relationer med sdker-
hets- och underréttelsetjanster i de ldnder
dir de ir stationerade. Uppdraget dr att
hidmta in uppgifter som &r vasentliga fér
myndighetens uppdrag.

Verksamhetsomraden
Sdkerhetspolisen har fem verksamhetsomra-
den: kontraspionage, kontraterrorism,
sidkerhetsskydd, forfattningsskydd och per-
sonskydd. Sdkerhetspolisen arbetar d&ven med
ickespridning, vilket innebér att forhindra
spridning och anskaffning av pro-
dukter som kan anvindas for att
producera massforstorelseva-
pen.
Ivart uppdrag ingdr ocksa
att vara remissinstans till
Migrationsverket i fall dar
individer befaras utgora ett
sdkerhetshot.

Regionala insatser
Drygt 1 200 personer arbetar vid
Sédkerhetspolisen. De flesta dr
stationerade i Solna, men myndig-
heten har dven regionala kontor. De
regionala sektionerna arbetar pd upp-
drag fran huvudkontoret med underrat-
telseinhdmtning och hotreducerande
dtgirder. Vira medarbetare finns inom en
rad olika yrkeskategorier. P4 Sdkerhets-
3 polisen arbetar bland annat analytiker,
handlédggare, tekniker, it-specialister,
tolkar, livvakter, jurister, spanare,
ekonomer, utredare, administratérer
och 6versittare.

4

Extern
delgivning
Underritta och
informera
myndigheter som
behover ha kunskap
om det Sikerhets-
polisen vet.

1 Sektion Nord | 2 Sektion Bergslagen | 3 Sektion Mitt
4 sektion Stockholm | 5 Sektion Ost | 6 Sektion Vist

7 Sektion Syd
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samarpeten for ett
sakrare overige

Sakerhetspolisen har ett omfattande samarbete bade
nationellt och internationellt. Det handlar om att bista och
sjalv fa hjalp av andra i olika insatser eller utredningar,

Nationellt samarbete

I Sverige samarbetar Sikerhetspolisen framst
med underrittelsemyndigheter och brottsbe-
kdmpande organ. Vi samverkar ocksd med
dem som omfattas av sdkerhetsskyddslagstift-
ningen, det vill sdga myndigheter, kommuner
och landsting samt vissa foretag.

Polismyndigheten utreder manga olika slags
brott - allt frn trafikbrott och bedrégerier till
skadegorelse och grov organiserad brottslig-
het. Polisen arbetar ocksd férebyggande for att
férhindra nya brott.

Militdara underrittelse- och sdkerhetstjins-
ten (Must) i Forsvarsmakten hamtar bland
annat pd regeringens och 6verbefdlhavarens
uppdrag in information som bearbetas, analy-
seras och dérefter delges som underrittelser.

Nationell samverkan till skydd mot allvar-
liga it-hot (NSIT) 4r en samverkansform mel-
lan Siakerhetspolisen, Militdra underrittelse-
och sidkerhetstjdnsten och Forsvarets radio-

Internationellt samarbete

Hiandelser i utlandet kan f& konsekvenser i
Sverige och paverka den nationella hotbilden
och sdkerheten. Tillsammans med andra lidn-
der skyddar vi oss mot bland annat terrorism.
Dessutom motverkar vi spridning av massfor-
storelsevapen och teknik for att utveckla
denna typ av vapen.

De nordiska lindernas, EU-landernas och
USA:s sikerhetstjanster har Sikerhetspoli-
sen tdtast samverkan med. Hoten kommer
madnga ganger fran aktorer utanfor Sveriges

anstalt. NSIT motverkar allvarliga kvalifice-
rade it-angrepp.

Forsvarets radioanstalt (FRA) bidrar till att
skydda Sverige och svenska intressen genom
att ge information om viktiga utlindska for-
hallanden av betydelse for svensk utrikes-,
sdkerhets- och forsvarspolitik. FRA starker
informationssdkerheten hos samhéllsviktig
verksambhet.

Myndigheten for samhaéllsskydd och bered-
skap (MSB) har till uppgift att utveckla sam-
hillets féormdaga att forebygga och hantera
olyckor och kriser. Arbetet sker tillsammans
med bland andra kommuner, landsting, myn-
digheter och organisationer

Migrationsverket 4r myndigheten som prévar
ansokningar frdn personer som vill besdka, bo
eller soka skydd i Sverige eller som vill bli
svenska medborgare.

granser. Darfor behover vi information som
finns hos vdra samverkansparter.

Counter-Terrorism Group (CTG) bestar av
alla EU-medlemsstater samt Norge och
Schweiz. Hér driver Sdkerhetspolisen multi-
laterala samarbeten mot terrorism.

Interpol dr virldens storsta internationella
polisorganisation, med 190 medlemslédnder.
Interpols uppdrag ar att féorebygga och
bekdmpa transnationell brottslighet och

Kort om Sakerhetspolisen Sakerhetspalisen 2017



Nationellt centrum for terrorhotbe-
domning (NCT) ar en myndighetsge-
mensam arbetsgrupp med personal
fran Sakerhetspolisen, Militdra under-
rattelse- och sdkerhetstjansten och
Forsvarets radioanstalt. NCT gor stra-
tegiska bedomningar av terrorhotet
mot Sverige och svenska intressen.

Samverkansrddet mot terrorism ar
ett samarbete mellan 14 myndigheter
som syftar till att stirka Sveriges for-
madga att motverka och hantera terro-
rism. Sdakerhetspolisen ar sammankal-
lande i rddet, som bestdr av: Ekobrotts-
myndigheten, Forsvarets radioanstalt,
Forsvarsmakten, Kriminalvdrden, Kustbe-
vakningen, Migrationsverket, Myndigheten
for samhallsskydd och beredskap, Polismyn-

digheten, Strdlsikerhetsmyndigheten, Total-
forsvarets forskningsinstitut, Transportstyrel-

sen, Tullverket och Aklagarmyndigheten.

annan internationell brottslighet genom att
mojliggdéra och underlitta internationellt

polissamarbete. Interpol har fem prioriterade

brottskategorier, bland annat terrorism.

Europol ir EU:s brottsbekdmpande organ.
Europols syfte ar att hjidlpa EU:s medlemssta-
ter till ett effektivare samarbete for att fore-
bygga och bekdmpa organiserad transnation-
ell brottslighet och terrorism. Sikerhetspoli-

sen har en sambandsman pa plats pd Europol.

FN och EU ar viktiga
internationella aktorer
vars beslut och aktiviteter
ofta har biring pa Sidkerhets-

polisens uppdrag, till exempel de
tvangsatgarder i form av sanktioner som
dessa organ beslutar om. Sikerhetspolisens
samverkan med andra linder har, utover
vardegemenskapen, sin grund i en rad kon-
ventioner och férdrag som Sverige under-

tecknat priméart inom ramen for EU och FN.

Sakerhetspolisen 2017
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In the past few years, the security situation
in our part of the world has deteriorated and
the threats to Sweden are greater now than
they have been in a long time. For the Secu-
rity Service — which is tasked with protec-
ting national security, democracy and the
rights and freedoms of our country’s citizens
—2017 was a year when our broad and com-
plex remit came to the fore on several occa-
sions.

On 7 April, a lone actor, inspired by violent
Islamism, drove a stolen lorry at high speed
along a shopping street in central Stock-
holm. Five people were killed and many
more were injured. A large number of people
still have terrible memories from the attack.

The extremist environments in Sweden are
growing, and their growth is a reason for
concern. As a result of this, our country is
facing a ‘new normal’. In just a few years, the
number of individuals belonging to violent
extremist circles has increased from hund-
reds to thousands. At present, the main
threat is posed by violence-promoting Isla-
mist extremists. However, in the past year
we have noted a significant increase in acti-
vities engaged in by the extreme right-wing
environment. Some individuals belonging
this environment are also active in serious
violent crime.

To curb this trend, all sectors of society must
work together. For this reason, it was posi-
tive that broad political consensus on our
country’s defences against terrorism was
reached in 2017. Countering terrorism also
requires well-functioning and modern legis-
lation, and there have been several impor-
tant discussions in this regard highlighting
in particular the possibility to retain data,
conduct equipment interference and use
Swedish signals intelligence for intelligen-
ce-gathering purposes also in criminal
investigations.

Swedish Security Service

—3cing the new normal

Reflections by the Head of the Security Service

The ‘new normal’ is something Sweden
shares with the rest of Europe. The attacks
in Manchester, London, Barcelona and
Turku have all shown that we must work
together to counter the threat posed by
terrorism. As we are all aware, terrorism
knows no borders and our exchange of
information, nationally as well as inter-
nationally, has never been more extensive
than it is today. We share intelligence on a
daily basis with security services in other
countries as well as with national partner
agencies like the Swedish Police, the Nation-
al Defence Radio Establishment and the
Military Intelligence and Security Service.

This cooperation is of utmost importance in
an era when it has become increasingly
more difficult to keep our country safe.
Growing tensions and conflicts around the
world have an impact also on Sweden. This
is true not least when it comes to the deter-
iorating security situation in our vicinity in
the past few years. In response to this, the
Defence Bill 2016-2020 reactivates total
defence planning and stipulates that public
agencies must make emergency prepared-
ness plans. The bill ties in with Sweden’s
striving for peace, freedom and democracy.

Efforts to provide the total defence with an
increased capability were intensified in 2017
and our Service plays a key role in protec-
ting Sweden’s democratic system from
external threats targeting a wide range of
societal functions. In the past year, growing
attention has been paid to our efforts to pro-
tect the most critical assets and we have also
noted an increased overall interest in pro-
tective security issues. As part of our protec-
tive security mandate, we advise and inspect
public agencies and businesses covered by
protective security legislation. In this
context, we also monitor and counter crimi-
nal actors and networks as part of our coun-
ter-intelligence efforts. These actions are
two sides of the same coin.
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There is considerable interest in information
that needs to be kept secret on the grounds
of national security, and the intelligence
threat to our country is both high and ever
present. At the same time, we have noted
vulnerabilities associated with security-sen-
sitive activities in Sweden, linked to for
instance procurement and controls in regard
to the outsourcing of IT operations. With a
view to making it more difficult for attack-
ers, government agencies and other public
sector bodies should carry out security ana-
lyses. Identifying the most critical assets in a
company or an agency forms the basis of any
protective security work.

It is worth emphasising the importance of
protecting the most critical assets, not least
as we are in the run-up to the 2018 general
election. In the past few years, we have noti-
ced various attempts by foreign powers to
influence elections in other countries
through both open and covert attacks. Alt-
hough the Swedish electoral system is
robust, decentralised and manual - and the-
refore difficult to manipulate — it cannot be
ruled out that certain foreign powers will
take advantage of the Swedish election cam-
paign to enhance conflicts in Swedish society
and attempt to weaken the democratic sys-
tem. More than a year ago, the Security Ser-
vice and the Swedish Police initiated the
work to ensure that the election campaign
and the election are protected.

Sakerhetspolisen 2017

Anders Thornberg

Since the last general election, the political
landscape has become more fragmented and
polarised. This has not only lead to a tougher
tone in the political debate but has also resul-
ted in increasing threats against those who
are politically active. In the joint efforts to
make sure that the upcoming general elec-
tion is protected, the Swedish Security Ser-
vice is responsible for ensuring that mem-
bers of central Government can safely carry
out their duties, such as attending meetings,
participating in debates and taking part in
election campaigns without undue distur-
bances. This is a corner stone of democracy.

Increasing tensions and conflicts around the
world, coupled with growing threats to our
country, have led to changes in our Service’s
remit. To meet this new situation, the Secu-
rity Service has been allocated extra fun-
ding, aimed at increasing both the quality
and quantity of our efforts. In a few years’
time, the Service will have expanded with
several hundred new members of staff. This
certainly is quite a challenge in itself. I feel
confident however that we are developing a
service well prepared to face future demands
and challenges — a security service upholding
safety and security in Sweden today as well
as tomorrow.
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"En lastbil kor pd mdnniskor
pd Drottninggatan!”

Sakerhetspolischefen satt pa ett méte och
lingtade till helgen.

—Jag hade kommit hem frn en jobbresa sent
pé torsdagskvillen. Det hade varit en ling
vecka och jag var trott. Vi diskuterade en
friga infér kommande veckan nir en med-
arbetare 6ppnade dérren, avbrét oss och
berittade att ndgot hade intraffat pa
Drottninggatan, siger Anders Thornberg.
Hans forsta tankar gick it flera olika hall.

- Direkt fanns mina tankar hos de drabbade,
béde de pd Drottninggatan och deras anho-
riga. Sedan en mer konstaterande tanke, att
“nu har det hiant. Det som vi gjort allt som
stdr i vdr makt for att férhindra, men som
varit en reell risk”. Sjalvklart blev jag ocksa
valdigt arg.

Métet avbrots. Bara ndgon minut senare var
forsta beslutet fattat. Operativa chefen skulle
skota myndighetens operativa arbete, myn-
dighetsledningen skulle fokusera pa det
strategiska arbetet.

—Vidr vdl tranade for att sidana hir hindel-
ser intréffar.

Sedan stingde sidkerhetspolischefen dorren
till sitt rum ndgra minuter — for att f vara
sjilv och samla tankarna och for att ringa sin
kollega rikspolischefen.

— Rikspolischefen och jag bestimde oss for att
Polismyndigheten skulle leda det polisidra
utredningsarbetet, Sdkerhetspolisen skulle
koncentrera oss pa underrittelsearbetet och

om det skulle komma nya attacker i nartid.
Vi fattade ocksd beslutet att vi tillsammans
skulle ha en presskonferens samma dag for
att visa och beritta for svenska folket och
varlden att vi jobbade for fullt, sida vid sida,
sidger Anders Thornberg.

En viss deja vu-kédnsla infann sig ocksa hos
honom. Vid terrordddet 2010 pa tvdrgatan till
Drottninggatan var han kommenderings-
chef.

— Det i sig vickte kénslor, platsen var den-
samma.

Fordonsattacken pad Drottninggatan
rubriceras i dtalet som ett terrorbrott
och f6ljer dirmed ett monster som
kdnns igen frdn bland annat Nice,
London och Barcelona: en person som
—mer eller mindre - pd egen hand
genomfor ett attentat med hjilp av ett
fordon, en kniv eller en improviserad
sprangladdning pa platser dir minga
maéanniskor vistas.

Utvecklingen kan ledas tillbaka till
2014 och Abu Mohammad al-Adnanis,
da officiell talesperson for Islamiska
staten (IS), som uppmanade anhidngare
att "gora vad de kan, dir de 4r med de
medel som stdr till buds” i kampen for
det utropade kalifatet. Uppmaningen
betraktas som den forsta officiella
instruktionen for IS-anhdngare att
agera mot “otrogna i vist” och att det
inte behovde ske med vapen eller
sprangmedel eller i stor skala.

Att pd olika sitt forma personer att pa
egen hand utfora attentat dr strate-
giskt: Aktorerna dr medvetna om
riattsvisendets utmaningar nir det
giller att bide uppticka och mot-
verka ensamagerande girningsperso-
ner oavsett om de dr inspirerade, upp-
manade eller styrda. Taktiken bidrar
ocksa till att 6ka exempelvis IS for-
mdga att injaga fruktan, si att
ménniskor formdr att piverka
beslutsfattare att till exempel avstd
frin att delta i insatser som syftar till
att motverka IS. Men al-Adnanis tal
kan ocksa ses i ljuset av att allt fler
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Sorg pa Sergels Torg. Efter dadet pa Drottninggatan vaxte blomsterbergen
runt attentatsplatsen.

linder uppmirksammade resor till
konfliktomraddet med forandrad lag-
stiftning som foljd.
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Polisen prisades. Svenska som utlandska kondoleanser framférdes av bade gamla och unga. Manga av kondoleanserna har sparats
av Stadsmuseet.

Skottlossning vid Fridhemsplan. Och andra
platser. Timmarna efter attentatet pa Drott-
ninggatan spreds rykten om fler gdrnings-
personer, fler terroristdad.

Precis som i Paris 2015 och Bryssel 2016.

— D4 visste vi inte om det var en ensamage-
rande giarningsperson eller bérjan pa ndgot
storre. Darfor aktiverade vi direkt vira kal-
lor och forsokte sa fort som mojligt utréna
om det fanns fler attentatspersoner och i s&
fall var. En viktig aspekt vid hdndelser som
den hér dr vart ansvar for skyddet av den
centrala statsledningen, siger Anders
Thornberg.

I anslutning till terrorattentat 6kar
ocksd miangden underréittelser som
kommer in till Sikerhetspolisen:
Underrittelser som ska bearbetas och
analyseras for att kunna avfirdas
eller bekriftas — och dirmed ocksd
dtgdrdas. Eftersom informationen
madnga ganger har en internationell
dimension utbyter Sikerhetspolisen
ocksd stora méingder information med

andra samverkanspartners, nationellt
och internationellt i syfte att bade
bistd Polismyndigheten och motverka
fler attentat.

Genom nira samverkan, dverens-
kommelser och regelbundna évningar
tillsammans med Polismyndigheten
och andra samverkande myndigheter
har Sikerhetspolisen god beredskap
for att hantera hindelser som denna.

Sdkerhetspolisens uppdrag ar att
motverka grova eller systematiska
brott som begds i syfte att &ndra sam-
hallsordningen. Da underrittelseverk-
samhet nigot forenklat kan sigas utga
frin att kartligga och bedoma rela-
tioner mellan médnniskor dr ensam-
agerande garningspersoner utmaning-
en. Den tekniska utvecklingen gor det
exempelvis mojligt for mdnniskor att i
olika sociala forum ha betydelsefulla
(och krypterade) kontakter med
ménniskor de aldrig traffat i verkliga
livet. Det bidrar till att tiden fran
tanke till handling ibland kan vara sd

Sakerhetspolisen 2017
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kort som ndgra veckor, rentav dagar.
Det innebér bland annat att en person
som kommer till Séikerhetspolisens
kidnnedom kan avfdrdas vid ett till-
falle, men ndgra minader senare dter
komma till vdr kinnedom med
bekraftade attentatsavsikter.

Den man som dtalas for dadet pa
Drottninggatan féorekom under 2016 i
Sdkerhetspolisens underrittelseflode i
form av enstaka uppgifter. Sikerhets-
polisen f6ljde dd upp och arbetade
med uppgifterna, men de gick inte att
beldgga.
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Att en misstdnkt gdrningsperson kunde
gripas bara nigra timmar efter dddet och nu
stélls infor rdtta innebér inte att Sikerhets-
polisen eller Polismyndigheten slutat arbeta
med det intrdffade.

—Tyvarr ar det hir en ny normalbild. Vi har
en forhojd terrorhotniva och vi kan komma
att utsittas for ndgot liknande igen. Men det
ar en stolthet att leda en sddan organisation
som Siakerhetspolisen, som tog sig an detta
pa ett sd professionellt sitt tillsammans
med Polismyndigheten, sdger sikerhets-
polischef Anders Thornberg.
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Amor vincit omnia. Ett tvatusen ar
gammalt citat av romaren Vergilius visade
sig fortfarande vara lika giltigt.
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e sex stegen

till en uppdaterad sakerhetsanalys

201/ diskuterades vikten av sakerhetsskydd som aldrig tidigare.
Hos Sakerhetspolisen har antalet forfragningar om radgivning i
amnet okat under aret. Sa hur ser en myndighet till att ratt krav
pa sakerhetsskydd stalls?



Okat intresse for
sidkerhetsskydds-
chefsutbildning

Sedan 2016 arrangeras
en kurs for de som
innehar eller kommer
inneha befattning
som sdkerhetsskydds-
chefi offentlig eller
privat sektor, dir
sdkerhetsskyddslagen
gdller. Kursen genom-
fors vid Forsvars-
hogskolan pd ett
gemensamt uppdrag
av Sakerhetspolisen
och MSB, Myndig-
heten for samhalls-
skydd och beredskap.
Forsta dret sokte 90
personer kursen efter
en riktad inbjudan,
varav 61 antogs. 2017
hade antalet sokande
okat till omkring 250,
vara 69 antogs till
kursen. Arets kurser
ar fulltecknade och
ndsta kurstillfille ar
planerat till viren
2019.
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et yttersta ansvaret for sikerhets-

skyddet ligger hos den som ar

verksamhetsansvarig, det vill sdga

myndigheten. Ansvaret gar inte att
avtala bort. Uppgifter som omfattas av sekre-
tess och har baring pé Sveriges sdkerhet — det
vill sdga hemliga uppgifter — ska ha samma
skydd oavsett om det dr den verksamhets-
ansvariga som hanterar uppgifterna eller om
en extern leverantér anlitas for detta. Av
denna anledning finns det i 8 § sidkerhets-
skyddslagen (1996:627) ett krav pd sidkerhets-
skyddad upphandling i situationer da en
verksamhet som omfattar hemliga uppgifter
utkontrakteras.

I praktiken ser Sdakerhetspolisen att
myndigheterna ofta brister i sitt arbete med
sdkerhetsskyddad upphandling. Ett vanligt
problem &r att den upphandlande myndig-
heten har brustit i det grundldggande arbe-
tet med sin sdkerhetsanalys, vilket kan oméj-
liggbra en adekvat kravstdllning i en upp-
handlingssituation. En sdkerhetsanalys utgor
ndmligen grunden till ett vdl anpassat sdker-
hetsskydd och bor sdledes ligga till grund
dven for de krav som stills pé leverantoren i
ett sikerhetsskyddsavtal.

Sdkerhetsanalysen ska ge svar pa frigorna
vad som ska skyddas, mot vad och hur. En
sdkerhetsanalys kan med fordel ocksd defi-
niera vilka delar av verksamheten som 6ver
huvud taget kan bli féoremal fér utkontrakte-
ring och vilka omraden som av sdkerhets-
skyddsskadl bor hanteras internt. Foljande sex
aspekter bor en myndighet eller organisation
ta hojd for i sin sdkerhetsanalys:

1 Definiera systemet
Arbetet med att ta fram en sikerhetsana-
lys bor ta sitt avstamp i en verksamhets-
analys dér den del av verksamheten som
ska analyseras tydliggors och avgrinsas.
Detta inledande steg bor ge svar pd fragor
som vad som dr verksamhetens 6vergri-
pande mal och ansvar samt vilka generella
processer verksamheten bestar av. Aven
eventuella beroenden gentemot andra
verksambheter, interna savil som externa,
bor definieras i detta avsnitt.

Sakerhetsskydd

2 ldentifiera verksamhetens
skyddsvarden
En av de viktigaste frdgorna att besvara i
sikerhetsanalysen dr vad som i verksam-
heten ar skyddsvart utifran ett sikerhets-
skyddsperspektiv, med andra ord vilka
delar som har baring pa Sveriges sdkerhet.
Har omfattas anldggningar och informa-
tion, men ocksa till exempel befattningar,
system och rutiner. Det dr viktigt att doku-
mentera den argumentation som leder till
att ndgot identifieras som skyddsvért med
hénvisning till Sveriges sdkerhet. Det kan i
vissa fall vara av stort virde att dven doku-
mentera vad som inte bedéms falla inom
avgransningsomrddet och varfor.

3 Avgor vilka konsekvenser som
ar oacceptabla
En annan viktig del i sikerhetsanalysen
dr konsekvensanalysen. Denna tar sikte
pd konsekvenser som far stor betydelse
inte bara for den egna verksamheten,
utan for samhallet i stort. De potentiella
konsekvenserna av ett angrepp eller
rojande har betydelse for skyddsvérdet i en
verksambhet. Syftet med konsekvensanaly-
sen dr darfor bade att bedéma skyddsvar-
det av verksamhetens olika delar och att
avgora vilka konsekvenser som ar
oacceptabla och darfor méste motverkas.

4 Beskriv hotet
For att kunna ligga till grund for vil 6ver-
vdgda och anpassade skyddsdtgdrder maste
sidkerhetsanalysen ocksa innehalla en
beskrivning av hotet, av de férmdagor som
en angripare kan tdnkas ha samt de férut-
siattningar som géiller vid det hypotetiska
angreppstillfdllet. Denna del syftar till att
identifiera olika typer av antagonistiska
hot som kan riktas mot verksamheten.
Med antagonistiskt hot avses en aktér med
avsikt och formaéga att skada det skydds-
varda. Till skillnad frdn i vissa modeller av
riskanalyser berdknas i sikerhetsanalysen
ingen sannolikhet for att ett hot ska reali-
seras. Istéllet dr det alltsd de analyserade
konsekvenserna som stdr i fokus. D3 kon-
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sekvenserna har bedémts som oacceptabla 6 Valj sékerhetsskyddsatgarder

far hotet aldrig realiseras. Alla sérbarheter som har identifierats beho-
De skyddsdtgirder som identifieras och ver bedémas och virderas i forhillande till
beslutas mot bakgrund av sikerhetsanaly- varandra samt knytas till Iimpliga skydds-
sen bor vidtas som en del i ett 1dngsiktigt itgirder. Skyddsitgiarderna kan delas in i
arbete. Beskrivningen av de férmdgor en tre omriden som méste komplettera varan-
angripare kan tinkas ha bor darfor ta hojd dra for att ge ett heltickande skydd: fysiskt
for att hotet kan fordndras, for att nya skydd, informationssikerhet och sikerhets-
skyddsatgarder inte ska behéva identifieras provning.

och vidtas vid varje forandring.
Darutover kan skyddsatgiarder ocksa kopplas

5 Vardera sarbarheterna till utbildning i och kontroll av sikerhets-
Nasta steg i arbetet med sdkerhetsanalysen  skyddet. For att nd effekt i siikerhetsskydds-
dr att genomfora en sdrbarhetsanalys. arbetet miste tgirderna inom de olika omri-
Malet med denna dr att identifiera och dena komplettera varandra och pa si sitt
analysera vilka sarbarheter som finns skapa en helhet.
kopplade till verksamhetens skyddsvirden Aven om myndigheten har en generell
och som skulle kunna utnyttjas av en anta-  sikerhetsanalys, finns i utkontrakterings-
gonist givet formégorna som listats i projekt manga ginger behov av en sdrskild
beskrivningen av hotet. Sirbarhetsanaly- sikerhetsanalys avseende det specifika upp-
sen kan exempelvis utgd frdn egna siker- draget. Denna analys bor utga frin den gene-
hetspolicys och intern incidenthantering,  rella sikerhetsanalysen och bland annat ge
kontroll av befintliga fysiska sdkerhetsdt- svar pa den 6vergripande frigan om det speci-
gdrder och genomférda penetrationstester  fika utkontrakteringsprojektet behéver
av befintliga it-system. omges av sikerhetsskydd.

Ny samradsskyldighet vid utkontraktering av sékerhetskanslig verksamhet

Regeringen beslutade den 18 januari om med berord tillsynsmyndighet. Vidare far tillsyns-
forandringar i sékerhetsskyddsforordningen myndigheterna Sakerhetspolisen och Forsvarsmak-
(1996:633) som bland annat innebar begrans- ten mojlighet att forelagga den utkontrakterande
ningar i statliga myndigheters maojlighet att myndigheten att vidta dtgarder enligt sékerhets-
utkontraktera sakerhetskanslig verksamhet. skyddslagen. Om ett forelaggande inte foljs eller om
Genom férandringarna uppstalls krav pa att tillsynsmyndigheten bedémer att sakerhetskydds-
statliga myndigheter som avser att genomfora lagens krav inte kan tillgodoses trots att ytterligare
en sadan utkontraktering av den egna atgarder vidtas, far tillsynsmyndigheten mojlighet
verksamheten som innebar krav pa sakerhets- att besluta att utkontrakteringen inte far
skyddsavtal i niva 1, dels genomfor en sarskild genomforas.

sakerhetsanalys av uppdraget, dels samrader Forandringarna trader i kraft den 1 april 2018.
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Under 201/ minskade antalet inrapporterade it-incidenter till Sakerhetspolisen.
Samtidigt har inte hoten och sdrbarheterna minskat — det finns ett morkertal.
Ett langsiktigt arbete behovs for att oka kunskaperna kring de egna skydds-
vardena. Sa vad kravs for att en incident ska rapporteras?

ncidentrapportering —
en skyldighet

22

Incidenter i informationssystem som hanterar
hemlig information, det vill siga information
som omfattas av sekretess och som ror Sveriges
sikerhet, eller som behover sdrskilt skydd mot
terrorism, ska rapporteras till Sdkerhetspolisen.
Incidenter i andra informationssystem ska rap-
porteras till Myndigheten fér samhallsskydd
och beredskap, MSB. Kravet pd inrapportering
till Sdkerhetspolisen dr reglerati 10 a § sdker-
hetsskyddsforordningen (1996:633). Bestim-
melsen tar sikte pé tre fall.
¢ Incidenten kan allvarligt paverka siker-
heten i ett informationssystem dir hemliga
uppgifter behandlas i en omfattning som
inte r ringa.
¢ Incidenten kan allvarligt paverka sdker-
heten i ett informationssystem som sarskilt
behover skyddas mot terrorism.
¢ Incidenten uppticktes genom stdd enligt 4 §
forordningen (2007:937) med instruktion for
Forsvarets radioanstalt, FRA.

Definition av it-incident

En allvarlig it-incident dr en oénskad hén-
delse i ett it-system som skulle kunna f3,
eller har fitt, allvarliga konsekvenser. En
bedémning méiste darfor ske fran fall till fall
om de ska anmalas, och i sa fall varfor. Det
kan exempelvis vara olika typer av stor-
ningar som kan kopplas till kritiska funktio-
ner i systemet, eller en paverkan pd den
information som finns i systemet som inne-
bar att informationen allvarligt réjs, &ndras
eller forstors. Det behdver inte enbart vara

att en akut handelse intrdffar, utan forhdl-
landen som uppticks i efterhand kan ocksa
utgora it-incidenter.

Enligt Sdkerhetspolisens foreskrifter om
sdkerhetsskydd ska ett it-system som hanterar
hemliga uppgifter och som anvinds av flera
personer ha ett loggsystem som registrerar
anvandaraktiviteter och 6vrigt som ar av bety-
delse for sikerheten i systemet. Sikerhetslog-
gar ska dven analyseras. Dessa krav behéver
dven omhdndertas om dessa system utkon-
trakteras till en annan aktor.

Ringa eller allvarlig incident?

Det generella kravet pd anmadlan ar kvalificerat
till incidenter som allvarligt kan paverka sdker-
heten i informationssystem. Incidenter som ar
att anse som ringa, exempelvis ett kortvarigt
strémavbrott eller om en dator 1aser sig pa
grund av att en medarbetare har gjort for
manga felaktiga inloggningsférsék behéver
med andra ord inte anmalas. For att betraktas
som allvarlig krdvs exempelvis att kritiska
funktioner i it-systemet ar utslagna eller allvar-
ligt paverkade. Ett dataintrdng som resulterar i
att angriparna kan stjila hemliga uppgifter ur
systemet, eller att skadlig kod drabbar systemet
och krypterar databaser av betydelse for dess
funktionalitet dr tvd exempel pd allvarliga
it-incidenter.

Den forsta punkten i bestimmelsen har
dessutom krav pa att systemet hanterar uppgif-
ter i en omfattning som inte ir ringa, det vill
sdga mer dn enbart enstaka hemliga uppgifter.

Sidkerhetsskydd skyddar svensk totalforsvarsplanering”

I flera ar har Sékerhetspolisen lyft fram vikten av
sdkerhetsskydd. Under 2017 blev det &n mer
aktuellt i och med att tillsynen av Transportstyrel-
sens sdkerhetsskydd blev kand. Hur har ni markt
av det, Fredrik Agemark, enhetschef for saker-
hetsskydd vid Sakerhetspolisen?

—Dels ar det fler myndigheter som kontaktar oss nu
om rad och hjalp, dels genom att det finns ett nyvaknat
intresse kring amnet i samhallet och fran media.
Medvetenheten kring varfor det har ar angelaget har
klarnat. Det finns i dag inte en myndighetsledning som
inte forstar vikten av sékerhetsskydd. Det ar ju ett

Sakerhetsskydd

satt att skydda svensk totalférsvarsplanering, som
nyligen aterupptagits i och med att hotbilden mot
Sverige och svenska intressen ser annorlunda ut nu an
for bara nagra ar sedan.

| forra arsrapporten framgick det att det fanns
brister i myndigheters sékerhetsskyddsarbete.
Varfor berédttar inte Sdakerhetspolisen mer om
svagheterna som upptéacks?

—Den framsta anledningen ar att avslojade, specifika
brister ocksa ar maojligheter for en motstandare att
utnyttja. Generella svagheter i sakerhetsskyddet
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Enligt tredje punkten i samma bestdmmelse
ska samtliga it-incidenter anmalas till Siker-
hetspolisen om de uppticks i samband med
att FRA lamnar tekniskt stdd. Med andra ord
dr denna punkt inte begrinsad till enbart all-
varliga incidenter. Anmadlan ska da goras av
den aktor som ansvarar for systemen som
granskas.

Menbeddmning

Det finns en generell skyldighet att anmala till
Sédkerhetspolisen enligt 10 § sikerhetsskydds-
férordningen om ndgonting intraffar som
innebdr att hemliga uppgifter kan ha rdjts.
Den hir anméilningsskyldigheten ir sdledes
inte begrédnsad till incidenter som intraffar i
it-system, utan kan dven gélla férlust av hem-
liga uppgifter pa papper och underlitenhet att
sdkerhetsprova personal som hanterar hemliga
uppgifter och liknande. Nér ett befarat rojande
identifierats krédvs dessutom att man genomfor
en menbeddmning. Detta krévs for att bedoma
om rdjandet innebdr men for Sveriges sdkerhet
som dr mer dn ringa.

Sammanhallen uppfattning

Det finns flera anledningar till den lagstadgade
skyldigheten att anmala incidenter av dessa
typer till Sdkerhetspolisen. Det dr viktigt att

lyfter vi ofta fram, da frémst bristen pa en val utford
och underbyggd sakerhetsanalys.

Varfér har inte Sékerhetspolisen stoppat
utkontraktering som myndigheten sett farhagor
med?

—Viar entillsynsmyndighet, vilket innebar att vi kan
papeka sarbarheter och ge rad men saknar sanktions-
mojligheter. Vara rdd omsatts oftast till ratt atgarder,
men det ar samtidigt den enskilda myndigheten som
ansvarar for sitt sakerhetsskydd, inte Sakerhetspoli-
sen. Ny reglering pd omradet kommer ge 0ss
mojligheten att faktiskt avbryta och forhindra
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Sakerhetspolisen har en sammanhéllen upp-
fattning om alla incidenter som intriffar som
géller hemliga uppgifter. En skyndsam anma-
lan med korrekt innehdll kan &ven framja upp-
giften att snabbt gora en menbedémning. En
menbedémning omfattar dven uppgiften att
identifiera om andra aktorer har drabbats av
incidenten. I vissa fall kan dven Sédkerhetspoli-
sen behoéva stodja den utsatta aktérens arbete
med att hantera incidenten med sina egna
resurser.

Skyndsam rapportering

Om en it-incident har intrédffat enligt ovan ska
rapporteringen ske skyndsamt. Mer anvis-
ningar om hur rapporteringen ska g till finns
att lasa om pa Sdkerhetspolisens webbplats
under omradet sikerhetsskydd. Dar finns
anvisningar for hur rapporten ska komma
Sakerhetspolisen tillhanda, samt vilka upp-
gifter den bor innehdlla och liknande.

Det dr viktigt att folja anvisningarna sa att
uppgifter som kan ge information om sjilva
incidenten inte r6js. Incidenten i sig kan under
vissa forutsittningar omfattas av sekretess.
Det dr ocksd av praktisk betydelse att ritt
information rapporteras eftersom det hjdlper
Sédkerhetspolisen att beddma hur det fortsatta
arbetet med att hantera incidenten bor ske.

utkontraktering av verksamhet som kan vara skadlig
med hansyn till Sveriges sakerhet.

Sakerhetsskydd omfattar allt fran fysiskt skydd,

det vill sdga sténgsel och inpasseringskontroller

till sékerhetsprovning och registerkontroller av en i

myndighets medarbetare. Vilken del av sédkerhets-

skydd &r da viktigast? \"\ .
Po )

Fredrik Agemark

— Sakerhetsanalysen. Den ar grunden for resten av
sakerhetsskyddsarbetet. Gors den korreks, vet den
aktuella myndigheten var den ska rikta in sina
sakerhetsskyddsinsatser.
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Fler madjligheter for frammande makter att inhamta underrattelser

Sreddade och icke-linjara hot

I

*.

T

De traditionella underrattelseofficerarna finns fortfarande kvar i Sverige.

| dag finns ocksa nya mojligheter att spionera fran utlandet, till exempel via
elektronisk iInhamtning.
— Det innebar forandrade forutsattningar for kontraspionaget och |
forlangningen for Sverige, sager enhetschef Daniel Stenling.
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Daniel Stenling

Under kalla kriget stod supermakterna rus-
tade mot varandra, med Sverige och Oster-
sjon mellan sig. I dag ser mycket av virlden
annorlunda ut - men Sverige och Ostersjén
ligger fortfarande pd samma plats, en plats
vars militdrpolitiska betydelse 6kat de
senaste dren. Andra metoder dn rent mili-
tdra okar ocksd i betydelse, dir lander vill

utnyttja grdzonen mellan fred och ofred, lag-

liga och olagliga metoder. Sddana aktiviteter
spanner over en bred palett av politiska,
diplomatiska, ekonomiska, informations-,
militir- och underrittelsekopplade dtgérder.
Syftet med dessa aktiviteter dr att skapa ett
sdkerhetspolitiskt 6vertag gentemot andra
linder och kunna driva igenom det egna
landets strategiska mal.

Kontraspionage

— Genom att hela tiden ha en mangd akti-
viteter igdng samtidigt mot ett land, kan man
snabbt 6ka eller minska det sdkerhetspoli-
tiska trycket mot landet, allt efter vad den
politiska inriktningen for stunden kréaver,
sdger Daniel Stenling.

Underrattelsebild ett maste
Det tillvigagdngssittet dterfinns hos flera
linder, men allra tydligast hos Ryssland.
Grundfundamentet for att den strategin ska
fungera ir att kontinuerligt skaffa sig en god
underrittelsebild 6ver det land man vill
utova sidkerhetspolitiskt tryck mot.
—Ryssland har en omfattande férmdga till
underrittelseinhdmtning. Dagens virld med
globalisering, teknisk utveckling och stor
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rorlighet for ménniskor har 6kat méjlighe-
terna for lander att bedriva underrittelsein-
himtning.

Ett motmedel: samarbete

En snabb teknisk utveckling de senaste

20 dren i kombination med att allt mer
skyddsvird information finns tillginglig i
digitala system innebér ocksd en utmaning.

— Det mérkte vi under 2017 bland annat
genom att mdngden inhdmtningsférsok av
underrittelser var fler, bdde pé elektronisk
vag och via personer. Genom att pd olika sétt
sld ut en samhallskritisk verksamhet som
energiforsoérjningen, paverkas en rad andra
samhallskritiska verksamheter.

Ett motmedel heter samarbete mellan alla
myndigheter i Sverige.

- Kontraspionaget och sidkerhetsskyddet
pé Sdkerhetspolisen arbetar sida vid sida i
dag, men vi behover ha ett storre informa-
tionsutbyte med andra myndigheter och
samhadllsfunktioner. I hela svenska samhal-
let behdvs ocksa en storre medvetenhet
kring de hir frdgorna, och andra staters akti-
viteter maste motas av hela svenska sam-
hillet, sdger Daniel Stenling.

”Det 6ppna samhaillet
utnyttjas”

Var tredje rysk diplomat verkar under
tackbefattning. Ryskt spionage utgor det
storsta underrattelsehotet mot Sverige. Det
har Sakerhetspolisen slagit fast tidigare.

Johan Olsson, chef for sakerhetsunderrattel-
seavdelningen — hur sag hotet ut for aret som
gick?

—Hotet och andelen tackbefattningar vid
beskickningarna ar relativt konstant. Det vi ser ar
att andelen icke-traditionella kallor blivit fler, det
vill séga individer som inte ar direkt kopplade till
sakerhetstjansterna. Det 6ppna samhallet och
mojligheterna att resa mellan europeiska lander
och Ryssland utnyttjas.

Vilka andra statliga aktorer bedriver
underrattelseinhdmtning i Sverige?

—Tillexempellran och Kina. Iran i syfte att ha
kontroll dveriranier i Sverige, Kina dels for att
bedriva industrispionage med malet att komma
over spetsteknologi, dels for att 6vervaka vad
man ser som hot mot staten. Overhuvudtaget
finns det i Sverige stor mojlighet fér tongivande
utlandska regimkritiker att gora sig horda, vilket
inte uppskattas. Den stora skillnaden mellan
iransk och kinesisk inhamtning och den ryska
inhamtningen ar att Ryssland ligger i Sveriges
naromrade och kan kopplas till en potentiell
militar konflikt.

Vad kan varje svensk gora for att forsvara
spionage mot Sverige?

—For den enskilde kan det vara svart att se vissa
samband, som hur en helt legitim affarskontakt
ocksa kan vara agent for frammande makt. Basta
radet ar att alltid stalla sig fragan varfor nagon
frédgar om nagot som kan vara skyddsvart.
Oavsett vem det ar som fragar.

Mojligheten att resa utnyttjas.
(Bilden &r arrangerad)

Johan Olsson

Sakerhetspolisen 2017
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Faverkas ditt val”’

| september halls allmanna val i Sverige, ett av de framsta tecknen pa
demokrati. Farhagor finns dock att andra stater kan ha avsikt att forsoka

bedriva paverkansoperationer under valrorelsen.

\Ven det finns satt att skydda sig: kallkritik och vaksamhet.

(1N

Linda Escar

26

Det svenska valsystemet ar robust, manuellt
och decentraliserat och pa sd sitt inte latt-
pédverkat. Efter valen i USA och Frankrike har
tydliga tecken funnits pé att andra stater, pa
olika sitt forsokt paverka valen.

Att lander forsoker paverka varandras
interna angeldgenheter genom offentliga
uttalanden eller via debattartiklar i tidning-
ar ar en del av normala bilaterala relationer.
Att daremot strategiskt soka efter sdrbarhe-
ter hos ett annat land och genom dolda meto-
der inhdmta och sprida information for att
till exempel paverka den allménna hall-
ningen i en frdga som kan fa konsekvenser
for valprocessens integritet ar forbjudet
enligt folkratten.

— Att paverka det svenska valsystemet ar
svdrt. Att forsoka paverka i fragor under val-
rorelsen, det dr inte lika svart. Uppgiften for
oss och andra myndigheter ar att sikerstilla
bdde den demokratiska processen och fortro-
endet for den, sdger Linda Escar, bitrddande
enhetschef for sikerhetsskyddsenheten vid
Sédkerhetspolisen.

Sprack asiktsbubblan

Men vad ir egentligen en padverkansopera-
tion? Enligt definitionen i den Militdra under-
rdttelse- och sdkerhetstjinstens drsbok 2016
genomfors paverkansoperationer “av statsak-
torer som ett sitt att férsoka uppnd infly-
tande 6ver andra ldnders sdkerhetspolitik.
Maélsédttningen dr att padverka beslut, uppfatt-

Kontraspionage och sakerhetsskydd

ningar eller beteenden hos statsledningen,
befolkningen eller sarskilt utvalda milgrup-
per som ett sitt for en stat att frdmja sina
egna sdkerhetspolitiska mal. Detta sker
exempelvis genom spridning av vilseledande
eller oriktig information for att skapa forvir-
ring, misstro eller missnéje”.

—Det dr en bra definition som pé ett tyd-
ligt sitt gor dtskillnad mellan vanlig opini-
onsbildning och pdverkansoperationer. Den
definitionen ar ocksa den vi arbetar efter,
sdger Linda Escar.

I dag konsumerar fortfarande de flesta
svenskar nyheter via etablerad media, men
allt fler far sin nyhetsrapportering fran soci-
ala medier. Dir gors urvalet av vad personen
ser och ldser oftast inte av en mansklig
redaktor, utan det dr algoritmstyrt.

— D4 kommer det du ldser och ser bara
bekriftas i en dsiktsbubbla. Det faktumet
kan utnyttjas vid padverkansoperationer,
sdger Linda Escar.

Kom ihag kallkritiken
Linda Escar 4r mycket noga med att under-
stryka att opinionsbildande engagemang ir
en grundlagsskyddad demokratisk rattighet.
—I Sverige far var och en tycka vad den
vill. Det man inte far gora enligt brottsbal-
kens 19:e kapitel, 13:e paragraf ar att ta emot
ersittning fran ett annat land for att pdverka
den allménna opinionen i en friga som riks-
dag eller regering fattar beslut om.
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Robust, manuellt och decentraliserat. Sa ar det svenska valsystemet uppbyggt.

Den mediala bevakningen av pdverkans-
operationer vid andra linders val och efter- Vad sager lagen?

spelet har troligen hdjt medvetandet hos Brottsbalken 19 ka p 13 §

manga svenskar om att pidverkansoperatio-
ner finns. ‘Den som av frammande mak® eller fran

— Det &r positivt, men vi maste alla stin- utlandet av ndgon som handlar for att ga
’ frammande maks tillhanda tar emot pengar

digt vara kéallkritiska mot vad vi ldser och eller annan egendom fér att genom utgivande
ser, vem som sager det och vad syftet med eller spridande av skrifter eller pé annat satt
vara reaktioner kan tinkas vara. Detta gil- paverka den allmanna meningen i en fréga som
ler i dag, pa valdagen och efterat. géllel.“ n?gon av grgndema for rikets statsskick

- Hojs medvetandenivian och dirmed vak- eller inagon angelagennet som har betydelse

N for rikets sakerhet och som det ankommer pa

samheten hos oss alla 4r mycket vunnet. En riksdagen eller regeringen att besluta om,
hojd medvetandeniva och stérre vaksamhet déms for tagande av utlandskt understod till
forsvirar fér en motstindare att lyckas med fangelse ihogst tva ar. *

en pdverkansoperation, sidger Linda Escar.
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Ire timmars mote,
manader av planering

280 besokare, varav 30 stats- och regeringschefer inom EU.
45 delegationer fran 26 lander. Alla befann de sig i Goteborg
for tre timmars toppmote fredag den 1/ november 2017.
Men for Sakerhetspolisen borjade forberedelserna langt,

langt tidigare.

PET

Politiets
Efterretningstjenste

Sdkerhetspolisen ansvarade for den 6vergri-
pande utformningen av det totala person-
skyddet vid toppmotet pd Eriksberg i Gote-
borg. Det betyder att myndigheten ledde pla-
neringen och samordnade forberedelserna av
personskyddsinsatserna. De pdbdrjades
redan vdren 2017 och bedrevs inom ramen
for en sa kallad sarskild héndelse.

—Det innebdr att vi kan ta in de resurser
som krévs for att arbeta med att planera
genomforandet och eventuella avvikelser. Vi
har stor erfarenhet av att hantera sikerheten
for vara skyddspersoner vid stora utlandska

EU pa Eriksberg. Stefan Lofven tillsammans med bland andra Viktor Orban
fran Ungern, Estlands Juri Ratas samt Europaradets president Donald Tusk.

besok och det fanns redan vil upparbetade
rutiner, sdger Felix Andéker, Sikerhets-
polisens kommenderingschef.

"Vi kan aldrig chansa”

Alla avdelningar pé Sdakerhetspolisen var
involverade i toppmoétet. En av utmaningarna
var att genomfora arbetet, utanfér huvud-
kontoret i Solna. Lingt 6ver 100 medarbetare,
varav ett 60-tal svenska och ett 10-tal danska
livvakter, befann sig pa plats i Goteborg for
att hantera sdkerheten fér 30 utlindska och
10 svenska skyddspersoner. Under sjilva
toppmotet ansvarade Sikerhetspolisen for
det nira skyddet runt skyddspersonerna, s
linge de befann sig i Sverige.

—Det hir var en sdrskild hiandelse utéver
det vanliga pd grund av det mycket hoga
skyddsvardet pd en och samma plats. Det gér
att oavsett hur hotbilden ser ut, 1ag eller hog,
kréaver det en stor insats frdn oss. Vi kan ald-
rig chansa. Sm4, tillsynes oviktiga saker som
ett byte av restaurang eller en oplanerad pro-
menad pd Avenyn kriver hog flexibilitet i
vart arbete.

En framgdngsfaktor vid stora internatio-
nella besok ar samverkan. Infér och under
toppmotet samverkade Sdkerhetspolisen med
bland andra Polismyndigheten, Regerings-
kansliet, livvakter frdn den danska siker-
hetstjansten PET och stats- och regerings-
chefernas egen sikerhetspersonal.

- Tillsammans planerade och férberedde
vi sakerheten kring toppmotet. De erfaren-
heter vi nu har kan férhoppningsvis bidra till
att skapa goda forutsittningar for framtida
kommenderingar i den hir omfattningen,
siger Felix Anddker.
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Premidrminister pa plats. Storbritanniens Theresa May pa plats i Goteborg, flankerad av Sékerhetspolisens livvaks.

Debut for danska livvakter

For forsta gdngen arbetade ett tiotal danska
livvakter med i stort sett samma befogenheter
som Sakerhetspolisens egna livvakter under
toppmotet i Goteborg. Sakerhetspolisen valde
att inom ramen for uppdraget med toppmotet i
Goteborg, utnyttja en ny lagstiftning som gor
det mojligt att be om stod och hjalp av utlandska
myndigheter vid storre evenemang. Vid det har

Mojlighet till samarbete
Lagen (2017:486) om internationellt polisiart
samarbete tradde i kraft den 2 juli 2017, och ger
Sakerhetspolisen som polismyndighet mojlighet

tillfallet gav det en reell resursforstarkning av
livvakter fran den danska sakerhetstjansten, PET.
— Det ar viktigt att vianvander de mojligheterna
som vi har och far, for att arbeta sa effektivt som
mojligt. Vi tog ocksa chansen att fordjupa vart
redan nara samarbete med den danska
sakerhetstjansten, sdger Felix Andaker.

att samarbeta med utlandska myndigheter enligt
Prdmradsbeslutet.

Selfie pa Social Summit. Luis Alvarado Martinez, president for Slutsamling. Nagra av de narmare 300 besokarna.
European Youth Forum och statsminister Stefan Lofven.
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re vULandra sa II nlngen‘-'ﬂ:a'c
och v ‘j_“" 'som ska fa u‘r;ova sina demokrat I
=y, l?gl— 8 Hagstrom senior analy‘mker inom om adet ldeologlskt
n - LvePade aktorer.

Pastaendet kan forst te sig markligt, men samhallet battre for alla som tycker som de.
likheterna mellan den valdsbejakande isla- — Extremister har en vildigt dogmatisk

_mistiska miljén, vit makt-miljon och den instdllning: det ar deras synsétt som ar det
‘autonoma miljon &r fler &n man kan tro. ritta, ”dr du inte med oss sd dr du emot 0ss”.
~ —Det giller inte minst drivkrafter och hur Men ddrmed inte sagt att det gar att sld ihop
- malet ska uppnas, dven om maélbilderna och extremistmiljderna till en jamforbar forete-
~ sjilva utgdngspunkten sjilvklart varierar. else, till ett och samma problem. Miljéernas
~ Ibland riktar de sig ocksa mot samma mal- olikheter dr 4ndd avgdrande och maste analy-
tavlor, fast av olika skél forstas. seras pa djupet om vi helt ska kunna forsta
Alla tre extremistmiljderna vill dtgdrda och motverka extremism.
i . de oréttvisor som de upplever finns och gora o,
s
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VI &r ingen asiktspolis. Du far
ha hur extrema asikter som helst,
sa ldnge du inte begar brott.”

Forutfattade meningar

Att kontraterrorarbetet dr viktigt forstar de
flesta, men att vit makt-miljon och den auto-
noma miljén intresserar Sikerhetspolisen
kan vara svdrare att forstd utifrdn synsittet
"Det dr vdl bara tvd ungdomsgdng som vill sldss?”
Ahn-Za Hagstrom héller inte med.

— Konfrontationerna mellan miljéerna har
en ideologisk grund, ett politiskt syfte efter-
som man vill fa motstdndarna att hoppa av,
gd ur en organisation eller sluta engagera sig
ien viss fraga. Vi foljer dem pa grund av
deras uttalade avsikt att dndra samhaéllsord-
ningen, att de inte tycker att vdrt nuvarande
styrelseskick dr legitimt och att brotten
ocksa riktas mot politiker och myndighets-
foretrddare.

Ahn-Za Hagstrém anser att det ocksa
finns uppfattningar om att terrorattentat
bara utférs av valdsbejakande islamister och
om hur extremister och terrorister ser ut
och beter sig.

—Det finns en fara i det. Om vi har en allt-
for stereotyp bild av hur en terrorist ser ut
och beter sig finns en risk att vi missar indi-
kationer pa nasta attentat. Ibland kdnns det
som demokratin tas for given, ndgot som
kanske bidrar till att brott som inte dr stora
eller spektakuldra ibland avfirdas som baga-
teller av andra. Anlagda brinder hemma hos
politiker dr bara ett exempel pd brott som i
férlingningen urholkar demokratin och det
ar oerhort allvarligt. Demokratin dr ndgot vi
har i uppdrag att skydda, ndgot alla méste st
upp for. P4 sd vis har vi pd Sdkerhetspolisen
ett av de finaste uppdragen, sidger Ahn-Za
Hagstrom.

Myter och sanningar
Men det dr inte bara Sdkerhetspolisen som
skyddar demokratin. Ahn-Za Hagstréom &ar

Kontraterrorism och forfattningsskydd

noga med att pdpeka att arbetet sker i ndra
samverkan med andra, inte minst Polismyn-
digheten.

- Vi dr tva polismyndigheter med olika
uppdrag och pusselbitar som samverkar vil-
digt titt, nu mer dn ndgonsin.

Sdakerhetspolisen delar regelbundet med
sig av den information man har, mer nu dn
tidigare. Anda har myndigheten under &ret
fatt kritik for att information inte kommit
andra till del.

- Det kan finnas tillfallen dd Sékerhets-
polisen inte kan dela information, till exem-
pel om den omfattas av utrikessekretess eller
om den som limnat informationen méiste
skyddas. D& gor vi allt vi kan for att f& uppgif-
terna bekréftade frdn annat hall for att géra
det mojligt att delge den. Det finns ju ingen
podng med ha en massa information som inte
anvands.

Terrorattentat eller inte?

I april 2017 genomfordes vad som enligt dtalet
dr ett terrorattentat pd Drottninggatan i
Stockholm. Om det dr ett terrorbrott eller inte
vet man sdllan initialt.

- Eftersom lagstiftningen stiller manga
krav for att det ska vara terrorbrott, ir det
forst i utredningsarbetet som vi har
mojlighet att fa veta om brottet
begicks i syfte att injaga fruk-
tan och allvarligt skada
staten Sverige.
Oavsett hur
brottet rubrice-
ras ar det en
fruktansvard
handling som
dodat och ska-
dat mdnga
manniskor.
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Raqqai ruiner. Efter en fyra manader lang belagring foll Islamiska Statens (IS) sjélvutropade huvudstad den 17 oktober.

80 procent av staden var da totalférstord.

—Just att géra vad man kan dir man befinner
sig ar en taktik som historiskt sett alltid
anvants av de tre extremistmiljoerna. Men
effekterna av den har nog varit tydligast i den
islamistiska kontexten de senaste tre dren,
efter att en talesperson for IS 2014 gav den
forsta uppmaningen om att sla mot civila mal
ivist och att det inte nodvindigtvis behovde
goras med vapen eller springmedel.

Strategin att pd ett allméant hallet sitt
peka ut en méngd olika typer av maltavlor,
béde i praktiken och i propagandan, 6kar
osdkerheten, oavsett om attentat faktiskt
genomfors. Att flera av de utpekade mélen ir
sddana som mdanga kan relatera till ur ett
“det kunde varit jag”-perspektiv forstarker
effekten. Att propagandamaterialet ocksd
innehaller konkreta instruktioner for hur
potentiella gdrningspersoner kan gé till viga
bidrar ocksa till radslan eftersom de illustre-
rar hur litt det ar for "vem som helst” att
genomfora ett attentat.

— P& sa sdtt kan man sédga att taktiken gar ut

pa att “terrorisera”, alltsd terrorism i ordets
semantiska betydelse, inte i den juridiska,
med brott och hot om brott som vart och ett
kanske inte alltid ndr s hogt pa straffskalan,
sdger Ahn-Za Hagstrém och ndmner sabotage
och anlagda briander som exempel.

Och hon pdminner om att det dr dklaga-
ren, inte Sikerhetspolisen som avgor under
vilken brottsrubricering dtal vicks.

— Sdkerhetspolisens uppdrag omfattar alla
grova eller systematiska brott som begds mot
grundldggande demokratiska funktioner av
personer som vill dndra samhéllsordningen,
oavsett politisk farg eller trosuppfattning.
Brott kan vara oerhort allvarliga pa bade
samhadllsnivd och for enskilda individer utan
att uppfylla lagstiftningens rekvisit pa vad
som dr terroristbrott.

Brott och skramselkapital
En ibland framfoérd uppfattning dr att vildet
frin vit makt-miljon har 6ékat under 2017.
—Det dr svdrt att tala om en definitiv upp-
trappning eller markant férandring eftersom
verksamheten gar i vagor over tid, drivkraf-
ter varierar och resulterar i olika typer av
aktiviteter. Vi har sett en 6kad aktivitet
under flera ar, framst i form av opinionsbil-
dande aktiviteter pa offentlig plats. Okad syn-
lighet 4r inte det samma som ett 6kat hot,
dven om flera brott begis i anslutning till
offentliga aktiviteter. Dessutom har extre-
mistmiljoerna lyckats skaffa sig ett visst
skramselkapital som gor att de inte alltid
behover begd brott for att uppfattas som
ett hot. Det dr ocksa sjdlva podngen, att
injaga fruktan och bli en kraft som maste
beaktas, siger Ahn-Za Hagstrom.
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En av de tre extremistmiljderna har fatt
betydligt mindre medial uppméarksamhet
under 2017. Betyder det att den autonoma
miljén dr under tillbakagdng? Bade och,
lyder svaret.

—Den autonoma miljén har varit ganska
tillbakadragen de senaste dren, vilket till stor
del ar Polismyndighetens och Sdkerhets-
polisens fortjanst, dar vi samarbetat ndra. Vi
vet att de dr mycket beroende av drivande
ledarindivider. De senaste dren har flera av
dem varit féremadl for rittsprocesser och
avtjanat fingelsestraff. Det har dimpat deras
férmaéga.

Samtidigt har ett nytt nordiskt autonomt
ndtverk grundats under dret. Det observera-
des under G20-métet i somras, dd vildsamma
kravaller utbrét i Hamburg. Det nitverket kan
vara ett embryo till en storre organisation,
med mojlighet att lyckas etablera sig.

S& hur stéller sig Sdkerhetspolisen till
extremistgrupper som forhaller sig till de
demokratiska spelreglerna?

- Vidringen dsiktspolis. Du far ha hur
extrema dsikter som helst, sd ldnge du inte
begér brott, siger Ahn-Za Hagstrém.

Ett komplext arbete
Sommaren 2017 tillkinnagav Sdkerhets-
polisen att det da fanns cirka 3 000 personer
som var av intresse for myndigheten inom
ramen for dess uppdrag, utan att for den
skull vara potentiella terrorister. Drygt
2 000 av de 3 000 kunde hérroras till den
valdsbejakande islamistiska extremismen.
Ovriga aterfinns i vit makt-miljén och den
autonoma miljén.

— Det ar klart att siffror lockar, de gor det
vi sdger greppbart. Men siffror bidrar ocksd
till en férenklad syn pd hotbilden eftersom
det till exempel inte bara dr antalet personer
som avgor hur hotbilden ser ut. Syftet med
att vi dnda gick ut med siffror var for att visa

pé komplexiteten i vart arbete och pad hur
madanga méanniskor som vid ett tillfdlle var av
intresse for oss inom ramen for vart upp-
drag. Det var ocksa for att skapa forstaelse
for svdrigheten i vart arbete och for att visa
att vi lagger ndstan lika mycket resurser pa
att avfdarda som att bekrafta information. Vi
foljer alla tre extremistmiljderna, det dr en
del av vart huvuduppdrag. Att vi just nu
bedomer att den vdldsbejakande islamistiska
miljon utgodr det storsta hotet av de tre, bety-
der inte att vi struntar i de évriga. Vi har
koll, ner pd individniva, och gor hela tiden
beddémningar av hur olika omstidndigheter
pédverkar deras avsikt och férméga.

Ahn-Za Hagstrém nimner méangden infor-
mation som Sdkerhetspolisen regelbundet
tar emot av karaktdren "ndgon har hort
ndgon som sdger att ndgon ska gora ndgot
ndgon gdng” och att tiden mellan tanke och
handling blir allt kortare fér dagens “gor det
sjdlv”-terrorister som ndgra av de storsta
utmaningarna for henne och kollegorna.

- Vart arbete handlar om méinniskor som
drivs av allt ifrdn stérre forandringar i
omvairlden och politiska utspel till enskilda
incidenter och personliga krankningar, verk-
liga eller upplevda, siger Ahn-Za Hagstrom.

Hon understryker ocksa att det 1dngsiktiga
arbetet med att virna demokratin behdver
lyftas fram, att de krafter i samhaéllet som ser
och bekriftar individer och gér dem mindre
mottagliga for det budskap som extremis-
terna sinder mdste uppmuntras.

—Nar en person kommer till Sikerhets-
polisens kinnedom har det ju ofta gitt gan-
ska ldngt. Att det finns individer som tycker
det dr befogat att déda och skada manniskor,
som tycker sig befinna sig i en situation dir
de inte tycker att de har nagot att forlora.
Det ar ju pd sétt och vis ett misslyckande for
samhallet i stort, siger Ahn-Za Hagstrom.

Hur motverkar Sikerhetspolisen extremism?

For Sakerhetspolisen ar extremism ideologiskt motiverad brottslighet. Sakerhetspolisen bekampar

extremism genom att

» Inhdmta, bearbeta och analysera information som underlag, gora hotbildsbedémningar och fatta

beslut om hotreducerande atgarder.

+ Delge information och bedémningar till Polismyndigheten sa att skyddet kring personer, platser och

handelser kan dimensioneras pa basta satt.

» Driva eller bidra med information i féorundersokningar och rattsprocesser.

» Medverka till utbyte av kunskap och erfarenheter nationellt och internationellt, bilateralt och

multilateralt.

+ Oka kunskapen hos andra samhallsaktérer om hur extremism fungerar s att brottsligheten kan

forebyggas i ett s tidigt skede som mojligt.

Kontraterrorism och forfattningsskydd
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Vit-maktmiljon i Almedalen. Nordiska motsténdsrorelsens talt samt
en forstord installation, uppford till paAminnelsen om Forintelsens offer.

Autonoma miljon i Hamburg. Kravallutrustad tysk polis tar en
paus efter sammandrabbningarna under G20-toppmdtet i juli.
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1200 olir 1000

— Sdkerhetspolisen dkar i kvantitet och kompetens

De kommande aren ska Sakerhetspolisens medarbetare bl
25 procent fler.
— Att vaxa ar i sig en utmaning. Vi ska gora det genom att dels hitta
och attrahera ratt personer, dels ta emot och introducera nya
medarbetare pa basta satt, sager Charlotte von Essen, bitradande
sakerhetspolischef.

Jobba hos oss?

Pa sakerhetspolisen.se
annonserar vi ut lediga
jobb. Dir finns dven
intervjuer med vdra
medarbetare for de
som dr nyfikna pd hur
det ar att arbeta hos
0sS.
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Sékerhetspolisen har till-
forts 6kade ekonomiska
medel med uppdraget att
vaxa personellt och for-
magemassigt. Bland
annat ska sakerhetsskyd-
det — ett omréde vars
betydelse myndigheten
linge pdtalat vikten av —
expandera.

— Trycket pd verksam-
hetsradet sikerhetsskydd
har under aret varit hogt.
De som arbetar dar har
gjort ett fantastiskt jobb
med att 6ka skyddet for
det mest skyddsvérda.

Den fortsatta efterfrigan
pé Sékerhetspolisens kun-
skap och tillkommande nya
uppdrag gor det givet att den hir delen av
var verksamhet mdste vidxa, sdger Charlotte
von Essen.

Men det ir inte bara sdkerhetsskyddet
som kommer att vixa: i stort sett samtliga
verksamhetsomrdden kommer behéva fler
medarbetare — till exempel teknikenheten,
dar trycket ar stort.

- Aven administratérer, analytiker,
beteendevetare och manga andra yrkesroller
kommer behdvas. Nyrekryteringarna ar vik-
tiga, men det dr lika angeldget att Sikerhets-
polisen behéller befintlig personal. Var
rekryteringsprocess dr noggrann, den kom-
mer vi inte att slarva med. Vi ska vdxa snabbt
men kontrollerat. Och utan att tappa bort
den speciella andan som finns pa Sidkerhets-
polisen.

-V

Unikt uppdrag
For drygt fyra r sedan invigdes Sdkerhets-

Rekrytering

Bitradande sdkerhetspolischef
Charlotte von Essen

polisens huvudkontor i
Solna. Hér arbetar en
majoritet av dagens
1200 medarbetare och
det kommer ocksa de
flesta av framtidens
1500 medarbetare gora.

—Men det ir viktigt
att komma ihdg att vi
finns runt om i Sverige,
pd en rad platser, sdager
Charlotte von Essen.

Maénga potentiella
medarbetare dr ocksd
attraktiva pd den Ovriga
arbetsmarknaden.

Hur ska Sdkerhets-
polisen hitta dem man

vill ha - och locka dem
till sig?

—Med vart unika uppdrag. Genom att
skydda demokratin har Sdkerhetspolisen ett
viktigt och engagerande uppdrag, som i sig
lockar till sig hog kompetens och ritt install-
ning. Sen mdste vi sjdlvklart ocksd vara en
modern och bra arbetsgivare, dir det upplevs
att medarbetarnas trivsel, hilsa och idéer
beaktas.

Ungefir sju procent av alla mdnniskor
som bor i Sverige har utlindskt medborgar-
skap. For att arbeta pa Sdkerhetspolisen
krévs svenskt medborgarskap.

Hur hittar myndigheten nya medarbe-
tare som speglar Sverige av i dag?

- Det ar en viktig fraga och en utmaning vi
delar med manga myndigheter. For att vi ska
kunna gora skillnad dr det mycket viktigt att
vi far in medarbetare med annan kulturell
bakgrund och andra erfarenheter. Kravet pa
svenskt medborgarskap kan vi dock inte
bortse ifrdn, siger Charlotte von Essen.
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Syns men smalter in

En medeldlders mormor vid en
busshallplats.

Byggjobbaren i kassakon.
Smabarnsmamman med matkasse.
Sakerhetspolisens spanare kan vara
nastan vem som helst i vardagshilden.
—For att upptacka oss ska du vara
valdigt skicklig, sager spanaren Sara.

Ett av mdnga sdtt for Sdkerhetspolisen att
inhdmta information ir via spaning. Da
kommer Sara och hennes kollegor in i
bilden: fullt synliga men utan att omgiv-
ningen ligger marke till dem.

—Jag jobbade pd utryckningen inom den
Oppna polisen. Visst trivdes jag, men ndr jag
sdg en annons om jobb som spanare vid
Sdkerhetspolisen tyckte jag det verkade
spannande. Och sokte, sdger Sara.

Efter antagningen vintade en gedigen
utbildning, med framfor allt kunskaper i
spaningsmetodik. Dessutom ldrde sig Sara
att inte upptriada som polis.

—Istdllet géller det att vara ett annat jag,
som har all ritt att befinna sig pa den plats
du just dd ar. Det géller att vara sjdlvsédker i
sin utstrdlning. Ibland handlar det om att
vara extremt nira den vi spanar p4, vilket
jag personligen tycker ir roligast. Da finns
mojligheten att fa ut det ddr lilla extra av
insatsen, sidger Sara.

Hon dr aldrig orolig for att bli upptéckt.

— Man ska vara skicklig. Valdigt skicklig
for att uppticka oss. En mycket tranad per-
son kan kanske ana, men aldrig vara sdaker

pd vad vi egentligen dr. Sedan ser vi sd klart
till att fordela oss sé att ritt person befinner
sig pd rdtt plats i sammanhanget.

Fotnot: Med hdnsyn till
operativ sekretess dr
personnamnet dndrat.

Talamod och tempovéaxling
Ibland innebdr jobbet som spanare att sitta
och titta pd en dorr i tvd timmar. Tre timmar.

Sedan hinder allt pa fyra sekunder.

—Formdgan att kunna tempovéxla r avgo-
rande for en bra spanare. Det dr ett spinnande

och varierande jobb. Varje dag innebdr nya
utmaningar och vi dr alltid paldsta om vem
vi spanar pa och bakgrunden till spanings-
insatsen.

Innan Sara sokte jobbet hade hon en for-
dom, erkdnner hon: att det skulle kunna fin-
nas en machokultur inom Sikerhetspolisens
spaningsgrupper.

—Men dir hade jag fel. Jag blev sa positivt
overraskad nir jag kom hit. Hiar fanns en
kamratlig och familjir stimning, jag som
smdabarnsforialder kdnde att jag passade in.
Mojligheten att pdverka livspusslet dr stérre
haér, det finns en stor forstdelse for att du har
familj. Samtidigt dr det ett jobb som kraver
stort engagemang, ibland innebér det resor
med kort varsel, for vi jobbar i hela Sverige.
Sa kan det vara pd ménga jobb, dir ar inte
jobbet som spanare sd speciellt, sdger Sara.

Hon passar pd att punktera en annan myt:
att det kravs ndgot extraordindrt av den som
vill bli spanare.

— Vi soker alltid en bra blandning av kvin-
nor och min, dldre och yngre, utlandsfédda
och svenskfodda bland vira spanare.

Sakerhetspolisen 2017
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"Har kan jag utvecklas jobbmassigt’

Drommen om att bli polis har alltid funnits.

Andé valde Elin att ldsa personalvetarprogrammet. Nu

arbetar hon med rekrytering pé en polismyndighet.
—Har har jag stor mojlighet att utvecklas, sager hon.

Foérra sommaren var hon fiardig, efter tre drs
universitetsstudier, 24 ar gammal. Varfor da
soka sig till Sikerhetspolisen for sitt forsta
heltidsjobb?

- Det kan 1ata lite konstigt, men det var en
helt naturlig arbetsgivare att soka sig till. Jag
har alltid velat bli polis. Mina férdldrar rddde

38

mig dock att forst skaffa mig en bred akade-
misk utbildning innan jag eventuellt sokte till
Polishogskolan. Den breda utbildningen var
personalvetarprogrammet.

Hon ser det bara som en fordel att inleda
sin arbetskarridr i en statlig myndighet.

—Jag ar en person som gillar trygghet och
seriositet, vilket jag kdnner finns hir. Hir kan
jag utvecklas och skaffa mig en rad professio-
nella grunder. Sen ar det vél inte otroligt att
jag ndgon gdng i framtiden dven vill prova pa
att arbeta i det privata arbetslivet. Men just nu
och en bra tid framover dr det Sikerhetspolisen

som géller.

Bland Elins arbetsuppgifter ingdr att halla
inyrekryteringar — “hdromdagen hoéll jag i ett
begdvningstest for 40 sokande” — och kalla till
intervjuer, bland mycket annat.

—Men det dr inte som jag lirde mig pd uni-
versitetet. Dar ar det huvudsakligen teori, i
den verkliga virlden fungerar saker annor-
lunda. Ibland kidnns det som om jag lirde mig
mer pé fem veckors praktik &n under tre drs
studier, sdger hon med ett skratt.

De finns, men sa viarst mdnga 24-dringar
arbetar inte vid Sdkerhetspolisen. Sd vad siger
hon till nya bekanta hon triffar pd en fest nar
“d-vad-jobbar-du-med?”-frdgan kommer?

—Jag brukar séga att jag jobbar med HR
inom polisen. Mina ndrmaste vinner vet s
klart. De tycker det dr coolt att jag arbetar har.

Detsamma tycker Elins fordldrar.

- Trots att pappa sjilv ar polis, har han all-
tid sagt “bli inte polis”. Och det har jag ju inte
blivit, &n. Men han och mamma ir véldigt
stolta 6ver att jag jobbar haér.

| det internationella navet

Arligen tar han och kollegorna emot
tiotusentals forfragningar fran
utlandska sakerhetstjanster. Ibland
efterfrdgas svar synnerligen snabbt.
—Det ar klart att de mest tidskritiska
forfragningarna ger puls, sager
sambandshandlaggaren Kristian.

Ett gott samarbete med andra ldnder sdker-
hetstjdanster r ndédvandigt for att Sikerhets-
polisen ska kunna 16sa sitt uppdrag. Ett sitt
att arbeta tillsammans ar via ett utbyte av
upplysningar. Kristian och kollegorna dr da
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in- och utgdngarna for all internationell
kommunikation som ndr myndigheten.

— Nir ndgot intrédffar i Sverige eller utom-
lands, involveras vi alltid. D& ser vi till att
myndigheten kan kommunicera med
omvdrlden men ocksd ta emot information.

Vidr de forsta som ldser informationen
som kommer in, bedémer och prioriterar
hur brittom det ir att den kommer vidare i
myndigheten. Informationen kommer in via
en rad olika system, bdde multinationella
och bilaterala. Och via en och annan fax,
siger Kristian.

En typisk forfrdgan kan vara av typen
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Koll pa natverken

Nar Sakerhetspolisens natverk konstrar,
blir Susanne sysselsatt. Da ar hennes
jobb som it-tekniker ocksé som roligast.
— Problemlosning ar kul. Jag alskar
felsokning, sager hon.

For fyra dr sedan lamnade Susanne media-
branschen, dir hon arbetade med datadrift -
och borjade i stédllet pa Sikerhetspolisens
huvudkontor, med liknande arbetsuppgifter.

—Det var en viss omstillning, dven om jag
arbetat mot myndigheter tidigare. Har ar nat-
verken fler och mer skyddade. Det jag och
mina kollegor huvudsakligen arbetar med &r
att utveckla befintliga system och hantera
héndelsestyrda incidenter.

Det sistndmnda kan lata en smula kryp-
tiskt, men Susanne forklarar vant.

—Nér ngot inte fungerar i vira manga nat-
verk, ser vi till att det fungerar igen. Var
ambition dr alltid minimalt med stérningar
for vara anviandare, sd att den operativa effek-
ten inte paverkas.

Varje sekund skickas mer dn 2,5 miljoner
mejlivirlden — dygnet runt, dret runt. Hur
alla de hamnar rétt ar ndgot fi av oss lagger
en tanke pd, men for Susanne blir det en
utvig frdn att beritta var hon arbetar.

— Nir folk fragar vad jag jobbar med brukar
jag sdga att jag ser till att deras mejl hamnar i
deras inkorgar. D4 ir de ofta ganska ndjda
och fragar inte s mycket mer. Faktum ar att
titeln it-tekniker troligen fir manga
manniskor att inte fraga si mycket om vad
man jobbar med, sdger Susanne.

”Vad vet ni om de hir individerna kopplat till
den hir organisationen eller ndtverket?” och
beroende pa forfragningens méirkning, kan
svarstiden skifta frdn ndgon mdnad till
ndgra timmar.

Nar det handlar om timmar, rader det sil-
lan ndgra tvivel om allvaret i situationen.

— Vi kan ocksa fd in information om perso-
ner som ror sig 6ver landsgranser och har
koppling till Sverige eller kan utgéra ett hot
mot oss. Mdlet ar att de prioriterade inkor-
garna ska vara tdémda nir vi gdr hem, men vi
har stindig bevakning dygnet runt.

I snart tio dr har Kristian arbetat pd

Hon &r en av fd kvinnor pd sin avdelning,
men tdnker sidllan pa det.

— Vi dr en véldigt bra arbetsgrupp. Hir spe-
lar kvinna eller man ingen roll. Det som spe-
lar roll d&r utmaningarna, som ocksd ar det
bésta med mitt jobb. Hir finns mycket kul
teknik och om du som jag gillar att grotta
ned dig i teknik dr det hir en bra arbetsplats.

Fotnot: Med hdnsyn
till operativ sekretess
dr personnamnen
dndrade.

samma avdelning. Tidigare jobbade
han i inkassobranschen - “det finns
inte mdnga likheter mellan den bran-
schen och den jag jobbar i nu” - och
han har ingen 6nskan om att byta till-
baka.

Sa varfor tycker han att han har
Sikerhetspolisens bista jobb?

— Variationen i arbetsuppgifterna.
Plus att jag har jattebra kollegor och en
god gemenskap. Sedan gar det inte att
komma ifrdn att jag arbetar pd en myn-
dighet med ett mycket viktigt uppdrag.
Det gor mig stolt att fa arbeta har.
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Strukturerat och
ratbssakenrt

— sa grundbearbetas information pa Sakerhetspolisen

Hundratals underrattelser varje dag. Ofta bara ett telefonnummer.
En plats. Eller ett namn. All denna information maste noga foradlas

for att man ska kunna arbeta vidare med den.

Mot Josefin och Kristoffer, tva av medarbetarna som gor detta.

Fotnot: Med hédnsyn
till operativ sekretess
dr personnamnen
dndrade.
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Varje manad far Sikerhetspolisen in tusen-
tals underrittelser, ett antal som stdndigt

okar. Underrittelserna kan vara detaljerade,

fragmenterade, knapphindiga — men sdllan
fullstindiga. Darfér maste de s snart de
registrerats borja bearbetas. Hos Kristoffer,

Josefin och deras kollegor pa huvudkontoret i
Solna sker den forsta foradlingen. Men vad dr

det som raffineras?

— Nistan uteslutande textdokument. De

innehdller namn, hdndelser, platser, telefon-

nummer, mejladresser och annan relevant
och konkret information, siger Josefin.
- Lite skimtsamt skulle man kunna siga

att var affarsidé ar att sitta samman bitar av

obegriplig information till ndgot begripligt.

Det begripliga kan sedan utgéra underlag for

att minska hot och sdrbarheter, sdger

Kristoffer.

De har till-
sammans arbe-
tat ett antal ar
med att grund-
ligt bearbeta
all information
som nar myn-
digheten och
kan darfor se
en utveckling
pd omradet.

—Tidigare
var utma-
ningen att fa

Underrattelser

fram information for Sikerhetspolisen. I dag
dr utmaningen att hitta och sortera relevant
information i den stindigt vixande mangd
som kommer in, sdger Kristoffer.

Kvalitet framfor kvantitet
Googla pa "Sikerhetspolisen” och du far
ungefir 265 000 resultat. ”Sidpo” ger nistan
tre gdnger sd ménga traffar. Dar Josefin och
Kristoffer arbetar efterfragas kvalitet fore
kvantitet.

- Vivill fa fram strukturerade traffar
snarare dn en mangd traffar, siger Josefin.

Darfor finns all information i en databas,
dér de snabbt och tydligt kan katalogisera,
kategorisera och strukturera ihop informa-
tionen. Forr i virlden skedde detta mer hant-
verksmadssigt, via kartotek och parmar.

—Idagir det mer
av en fabrik, vilket
ger skalfordelar och
ar betydligt effekti-
vare. Den stora
maéangden gor att det
har blivit &nnu vik-
tigare att en enhet-
lig metod f6r vad
som fors in
anvinds, sidger
Kristoffer.

—Med den
méngd information
som struktureras

Sakerhetspolisen 2017



madste det ske effektivt, men ocksa tillforlit-
ligt. Det som vi tar fram maste ndsta anvan-
dare i kedjan veta ar palitligt. Om vi inte ar
duktiga pa det vi ska gora, sa fallerar kedjan,
sdger Josefin.

Rattssakerheten avgorande

Struktur ar viktigt, men ocksa juridik: All
information maéste ha lagstéd for att kunna
behandlas.

— Fragan vi som handldggare hela tiden
madste stdlla oss dr om informationen ens far
behandlas. Kénsliga personuppgifter far fin-
nas med, men bara om det dr “absolut nod-
vdndigt” enligt polisdatalagen. Annars
madste dessa raderas direkt, siger Josefin.

— Vi granskas av Sdkerhets- och integri-
tetsskyddsndmnden (SIN) och Datainspektio-
nen. De har full insynsrétt i all var informa-
tionshantering. Skulle vi inte f6lja lagarna
skulle det vara féorédande ur fértroendehin-
syn fran allminheten. Det finns inga speci-
ella lagar som bara giller for Sikerhetspoli-
sen, sdger Kristoffer.

Han pekar pa att det i alla linder inte ar
en sjdlvklarhet att uppgifter mdste gallras.

— Har vi inget behov av informationen ska
den tas bort och det tycker jag kinns bra ur
ett integritetsperspektiv, siger han.

Sinne for struktur

For Josefin, Kristoffer och kollegorna &r kvali-
teten standigt i fokus: kvalitet for Sdkerhets-
polisens operativa behov, kvalitet ur ett ratts-
sikert perspektiv.

Nar informationen har analyserats, delges
berdrda enheter inom Sédkerhetspolisen som
med utgdngspunkt frdn informationen beslu-
tar om operativa atgarder, extern delgivning
eller fornyad underrittelseinriktning.

— Vi tar emot information, ldgger in och
systematiserar den. Sedan dr det andra som
tar vid och arbetar vidare. En handliggare
vid en annan avdelning kan sedan skriva en
rapport med var information som underlag.
Rapporten dr sedan nagot vi for in igen, sd det
ar ett kretslopp. Vi dr garanten for att rattssi-
kerheten f6ljs i informationshanteringen,
sdger Josefin.

Sakerhetspolisen kommer vixa de kom-
mande dren, sd ocksd enheten dir Josefin och
Kristoffer arbetar. Vilka &dr viktiga egenska-
per for den som vill bli deras kollega?

—Du maste kunna tygla kreativteten.
Snarare dr det systematik, struktur, ndsa for
detaljer som &r efterstridvade egenskaper. Lik-
som abstrakt tinkande. Att sedan kunna for-
halla sig till den juridiska aspekten i det
arbete vi utfor ar avgorande. Men du behover
inte vara jurist, sdger Kristoffer.

Sékerhetspolisen 2017
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Hekryteringssatsningen

— S0m ger resultat

Man, bara man. Med bistra miner, morka solglasogon och lika morka
kostymer. En schablonmassig bild av livvakter — och en bild som
Sakerhetspolisens personskyddsenhet arbetar aktivt med

att forandra.

f
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Nodviandig ndrkamp. Under livvaktsutbildningen — men éven senare
—ingar en rad olika narkampsovningar.
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I dag finns det cirka 130 livvakter pa Saker-
hetspolisen.

Av de 130 ar endast ett tiotal kvinnor.

— Som alla arbetsplatser dr det angelédget
att bdde min och kvinnor arbetar dir, sdger
Lars.

Han har under aret varit projektledare for
Rekrytering 2017, en kraftsamling for att
hitta och rekrytera kvinnor till yrket som
livvakt. Syftet med satsningen var att Siker-
hetspolisen upplevde att det fanns manga bra
potentiella livvakter inom polisen, men att
de av olika anledningar inte sokte till person-
skyddet.

—Det ar fortfarande for fa kvinnor som
soker till oss och som arbetar som livvakter,
trots att vi haft bdde méin och kvinnor pa
alla vdra utbildningsomgdngar sedan vi bor-
jade med den nya rekryteringsmetoden. Det
kréaver hog prioritering och ihdrdigt jobb.
Men det dr en storre andel kvinnor som star-
tar grundkursen nu. Fortsitter det i den hir
takten kommer vi se en stor skillnad mot hur
det tidigare sett ut, sdger Lars.

Han understryker ocksé att det sjalvklart
kommer vara lika viktigt att behdlla befint-
liga livvakter som att rekrytera nya.

— Gruppen som vi kan rekrytera ur ar
begriansad. Du méste vara polis, du maste ha
arbetat som sddan i ndgra dr. Och du maéste
klara kraven.

Fatt rad frén andra
Allra forst gjordes en forstudie for att himta
in andras erfarenheter av liknande satsning-
ar, bland annat frdn ett annat europeiskt
lands personskydd dar man gjort en storsats-
ning for att fa fler kvinnor som kollegor.

— De tankar som vigt tyngst kommer fran

referensgruppen som bestdtt av kvinnor som
arbetar eller har arbetat som livvakter hos
oss, sdger Lars.

Han pekar pd att en kommande fram-
gdngsfaktor dr att personskyddet berdttar om
sin vardag redan pd polisutbildningarna. En
mer direkt vig till fler kvinnor som livvakter
dr en flexiblare uttagningsprocess.

—Innan testférfarandet kan vi erbjuda
hjalp med till exempel skytte, nirkamp och
scenariotrdning. Pa sa satt har vi kunnat indi-
vidanpassa en forberedande utbildning for
bdde mén och kvinnor innan sjdlva grund-
kursen, sd att den som &r i behov av att
utveckla sina fardigheter kan fa stod. Att vi
hjalper och peppar kvinnor innan och under
de inledande testerna dr ingen hemlighet.
Men bara fram till sluttesterna. Dar dr kraven
lika hdrda oavsett kon. Sikerhetspolisen kan
aldrig ge avkall pd vad en livvakt mdste
kunna och klara av, sidger Lars som sjdlv ar
livvakt.

—Kamratskapet. De omvéixlande arbetsupp-
gifterna, alltid i hindelsernas centrum. Och
gillar du att trdna och hela tiden bli lite
béttre pé ditt jobb, dr det en jattebra arbets-
plats.

Fotnot: Med hdnsyn
till operativ sekretess

dr personnamnet
dndrat.

Kraven for att bli livvakt
pa Sakerhetspolisen

Polis som arbetat minst 1,5 ar efter examen
och genomford aspirantperiod, under den
tidsbegransade anstallningen ar poliserna
tjanstlediga fran Polismyndigheten.

Hoga krav pa social, mental och fysisk formaga,
vilket testas i samband med rekryteringen. Da
gors ocksa begavningstester, syntester och
tester i bilkorning och vapenhantering.
Konditions-, vapen- och fordonstesterna
bestar av flera steg, som alla maste klaras av
for att ga vidare.

Livvaktsuthildningen ar 13 veckor lang och foljs
upp av kontinuerlig vidareutbildning.

Lds mer om yrket och vad du bor trana pa
innan du soker pa sakerhetspolisen.se

Sidkert skytte. Hog kompetens inom vapenhantering ar ett maste for att
bli livvakt.
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— Oavsett om man sitter i socialndmnden i VArnamo, i
landstingsfullmaktige | Vasternorrland eller i Sveriges riksdag ska du som
politiskt aktiv kunna verka fritt och ha nara kontakt med de manniskor du
representerar. Det ar den sjalvklara utgadngspunkten i vart och
Polismyndighetens arbete, sager Susanna Trehorning, enhetschef for
personskyddsenheten vid Sakerhetspolisen.

Susanna
Trehodrning

I den demokratiska kedjan dr landets fortro-
endevalda sjidlva fundamentet for demokra-
tin. Samtidigt visar Brd:s "Politikernas trygg-
hetsundersokning 2017” att 25 procent av
runt 14 000 tillfragade fértroendevalda har
utsatts for hot, trakasserier eller vald.

Inf6r valdret 2018 uppgav en tredjedel av
de politiker som deltog — och som utsatts — att
hoten, trakasserierna och valdet gjort att
deras politiska arbete pdverkats. Att de hade
sjalvcensurerat sig sjilva.

— Statistiken dr nedsldende. Men det gors
stindiga insatser hos oss och andra for att
trygga politikers vardag. Sikerhetspolisen
ansvarar alltid, valdr eller inte, for hotbilds-
beddémningar och skyddsdtgédrder for den cen-

trala statsledningen, dar riksdag och regering
ingdr, sdger Susanna Trehorning.

Vad ir speciellt med ett valar?

— Aktiviteten dr ju extra hog bland de for-
troendevalda. Valkampanjer och debatter
pégar 6ver hela landet, vira skyddspersoner
reser frdn norr till sdder, de dr extra expone-
rade pd valaffischer och i medier. Arbets-
dagarna blir 1dnga for dem och for oss. Vdra
och Polismyndighetens insatser 6kar i propor-
tion till att politikernas aktiviteter 6kar.

Hur samverkar ni med Polismyndigheten?

— Sakerhetspolisens och Polismyndighetens
gemensamma mal dr att valet ska genomforas
pé ett tryggt sitt och i detta samverkar vi bland
annat for att fi en gemensamma ldgesbild.
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Vad innebar det?

— Att fa en gemensam ligesbild handlar
om att inhdmta information som kan ha
betydelse och fa svar pa frdgor som om det
finns personer med avsikt att avbryta eller
stora pa platsen, om politikern uttalat sig i
en frdga som ar extra kinslig, eller om det
finns enskilda aktérer som hyser agg eller
har en onormal fixering till politikern.

Vilka andra samverkar ni med?

— Vi har en nidra samverkan med partier-

Handbok med rad

Som ett led i arbetet med att sékra den fria
debatten och ytterst demokratin, gav nyligen
Sakerhetspolisen ut handboken Personlig
sakerhet. Boken ger handfasta rad till politiskt
aktiva, oavsett var man verkar. Raden galler till
stor del ocksa for andra som ar utsatta.

Boken ar framtagen i nara samverkan med
Polismyndigheten och den tydliggor ocksa att
Séakerhetspolisen ansvarar for den centrala
statsledningen medan Polismyndigheten
ansvarar for hotbildsbedémningar och
skyddsatgarder for fritids-, kammunal- och
landstingspolitiker.

Handboken finns pa sakerhetspolisen.se

nas kanslier. Dels for att vara en injektion i
deras sdkerhetsarbete, dels for att fi annan
information som behovs. Till exempel var
olika evenemang ska dga rum, vilka politiska
fragor som ska lyftas och vilka som ska
delta. All information som ar av vikt for att
anpassa skyddet och reducera hoten himtas
in. I det arbetet dr ocksa riksdagens och
Regeringskansliets sdkerhetsorganisationer
viktiga partners, sdger Susanna Trehorning.

Fem handfasta tips

+ Vid kampanjer: Avbryt och lamna platsen om
nagot kanns hotfullt, till exempel vid
dorrknackning. Ga inte ensam, ha andra
kollegor eller partikamrater i narheten.

+ Vid stalkning: Svara inte pa kommunikations-
forsok, varje kontakt innebar en positiv
forstarkning.

+ P& resan: Undvik att sprida information till
andra an de narmaste om var, nar och hur du
ska resa.

+ | sociala medier: Ha en gemensam palicy,
beratta om saker du har gjort, inte vad du
ska gora.

+ Polisanmal alltid om du misstanker brott.

Sakerhetspolisen 2017
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tbredda utmaningar

— sa ser Sakerhetspolisen pa de kommande aren

Storre aktivitet | extremistmiljoer | valrorelsen 2018,

Okad formaga till teknisk inhamtning hos frammande maks.

Och sannolikt en nadd kulmen for ensamagerande aktorer,

Det ar tre av de bedomningar som gors for de kommande aren.

Analysen gor giallande att det mest troliga
attentatshotet i Sverige under 2018 fortfa-
rande kommer fran ensamagerande aktorer
med en vadldsbejakande islamistisk ideologi.
Motivbilden fér ensamagerande aktérer
med valdsbejakande islamistisk ideologi dr
ofta komplex och involverar bade personliga
sdrbarheter och drivkrafter och ideologi, det
sistnimnda ibland mest som en slags fer-
nissa. Attentaten ir ofta smaskaliga med
enkla medel, méltavlan ofta civil. Sverige
beddms vara ett legitimt men inte prioriterat
madl for internationella terroristorganisatio-
ner. En ensamagerande aktoér kan ocksa ha
en annan motivbild eller ideologi, som hoger-
extrem eller frimlingsfientligt orienterad.

Nya och gamla hot

Den tekniska utvecklingen och den digitali-
sering av det svenska samhaéllet som har foljt
med den, innebdr nya former av sirbarheter
kopplade till informationssidkerhet. En 6kad
medvetenhet om denna problematik har
bidragit till att svenska myndigheter har
paborjat dtgdrder for att minska de hér sir-
barheterna. Men det kommer att ta tid att
vianda utvecklingen och i manga fall hinner
hotaktdrerna utveckla sin formaga att himta
in skyddsvird information i snabbare tempo
dn skyddsatgirderna sétts in. En allt storre
del av spionaget bedrivs med hjélp av teknisk
inhdmtning, som signalspaning och datain-
trdng, dven om traditionella inhdmtnings-

Okad féormaga hos fraimmande maket till inhdmtning. Signalspaning och dataintrang ar tva exempel.

Analys
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Nadd kulmen fér ensamagerande aktoérer? Sannolikt s, enligt Séakerhetspolisens analys.

metoder via underrittelseofficerare, insiders
och andra individer fortfarande utgér kon-
kreta inhdmtningsmetoder.

Viljan att paverka

Ofta vill frimmande makt bdde himta in
skyddsvird information och kartligga exem-
pelvis intressanta personer eller olika mili-
tdra eller civila sdrbarheter i det svenska
samhallet. Frimmande makt har ocksé for
avsikt att kartlidgga militéra eller civila mal
for att kunna planligga méjligheterna att
genomfora ett sabotage eller i ett férandrat
sidkerhetspolitiskt ldge till och med kunna
lamsla viktiga samhaéllsfunktioner. Ibland ar
syftet med en kartliggning att spara infor-
mationen och kunna anvinda den i exempel-
vis ett pdverkanssyfte.

Valet viktigt
Ndagra omrdden dir sddan vilja att paverka
kan férekomma dr inom svensk totalforsvars-
planering och svensk utrikes- och sdkerhets-
politik, inklusive fragor kring militira sam-
arbeten. De frigorna kan aktualiseras infor
valet den 9 september 2018, dd en medveten-
het om bdde cyberangrepp och desinforma-
tionskampanjer madste finnas hos allméin-
heten, liksom hos beslutsfattare och media.
Sedan valet for fyra ar sedan har det poli-
tiska landskapet fragmenterats och polarise-
rats, med kdnnetecken som snabbhet och
hétskhet. Det hdrdare debattklimatet kom-
mer sannolikt pragla valet, liksom 6kade
motsittningar mellan de politiska extremist-
miljéerna. Den utvecklingen, liksom andra
angivna beddémda utvecklingar, foljer Saker-
hetspolisen noga.

Sakerhetspolisen 2017
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oakernetspolisens
verksamhetsomraden

Sakerhetsskydd

inklusive motverkande
av elektroniska angrepp 9%

Kontraterrarism 31%

Farfattningsskydd 7%

Kontraspionage
innebar att forebygga
och avsloja spioneri och
annan olovlig underrat-
telseverksamhet som
kan rikta sig mot Sverige
och svenska intressen
utomlands samt mot
utlandskaintresseni

landet och mot flyktingar.

Kontraspionage 13%

Kostnader fordelade per verksamhetsomrade 2017 i procent

Sakerhetsskydd
innebar att hoja
sakerhetsnivan i
samhallet genom
analyser, register-
kontraller, tillsyn och
rekommendationer till
myndigheter vars
verksamhet har baring
pa Sveriges sakerhet.

Personskydd
innebar bevaknings- och
sakerhetsarbete for den
centrala statsledningen,
frAmmande stats-
beskickningsmedlemmar
samt vid statsbesok och
liknande handelser.

Forfattningsskydd
innebar att motverka
trakasserier, hot, vald,
tvang eller korruption
som syftar till att paverka
det demokratiska
statsskickets funktioner.

Sakerhetspolisen arbetar dven med dessa omraden

Ickespridning

innebar att forhindra spridning och anskaffning av
produkter som kan anvandas i tillverkning av andra
staters massforstorelsevapen.

Sakerhetspolisen 2017

Utlanningsarenden

innebar att Sakerhetspolisen ar remissinstans till
Migrationsverket och 6verklagandeinstanserna nar
det handlar om ansokningar enligt utlanningslagstift-

ningen.

Verksamhetsomraden

Personskydd 40%

Kontraterrorism
innebar att forebygga
och avsloja terrorism
som riktas mot Sverige,
svenska intressen i
utlandet, utlandska
intressen i Sverige,
terroristhandlingari
andra lander, forekom-
sten av internationella
terroristnatverks
forgreningar i

Sverige samt stod och
finansiering av
terroristverksamhet.
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Ndra utlanask
nderrattelseverksamnet

Utlandska underrattelsetjanster bedriver politisk, ekonomisk,
militar och teknisk-vetenskaplig underrattelseverksamhet
samt flyktingspionage i Sverige. Kontraspionage omfattar
Inhamtning av underrattelser om, och bedomning av, det
utlandska spionaget for att kunna kontra den
sakerhetshotande underrattelseverksamheten.

50

Vad ar spionage?

Madénga linder bedriver underrittelseverk-
samhet (spionage). Spionage handlar om
maktkamp mellan stater och syftet ar att ge
den egna stats- och militdrledningen ett kun-
skapso6vertag sd att man kan vinna politiska,
ekonomiska, militdra eller andra férdelar
och vid behov paverka andra stater. Mdnga
linder bedriver underrittelseverksamhet i
och mot Sverige eller svenska méal utom-
lands. Detta gors for att fa tillgdng till in-
formation och teknologi. Andra stater
forsoker ocksa paverka Sveriges politiska
beslutsfattande exempelvis genom att for-
s6ka vinna upphandlingar hos bland annat
svenska myndigheter.

Hur skadar spionaget Sverige?
Utldndsk underrittelseverksamhet riskerar
att skada Sveriges nationella sdkerhet. Sveri-
ges handels-, forsvars- och sdkerhetspolitik
och andra politikomrdden karaktdriseras av
en hog grad av 6msesidigt beroende av andra
lander. For att Sverige ska kunna uppritt-
halla sin politiska, ekonomiska och militdra
handlingsfrihet kravs darfor insyn och infly-
tande i olika mellanstatliga sammanhang.

Utldndsk underrittelseverksamhet riske-
rar att begrinsa var handlingsfrihet, ndgot
som i hdndelse av kris eller krig kan vara
O0desdigert.

Kontraspionage

Vad ar kontraspionage?
Kontraspionagets syfte ar att forebygga, for-
hindra och uppticka samt utreda och beivra
brott mot Sveriges sikerhet. Kontraspionage
omfattar inhdmtning av underrittelser om
och bedémning av det utlindska spionaget.
Detta arbete skapar underlag for olika typer
av atgirder for att motverka den sikerhets-
hotande underrittelseverksamheten.

Hur gar kontraspionaget till?

Ett sdtt dr att systematiskt félja upp det
kinda underrittelsehotet, alltsd de linder
som Sédkerhetspolisen av erfarenhet vet spio-
nerar i eller mot Sverige. Det andra séttet ar
att leta efter det okédnda hotet. Sikerhets-
polisen identifierar da de skyddsvarda verk-
samheter i samhaéllet som skulle kunna vara
foremal for intresse frdn andra linders
underrdttelsetjdnster. Genom att varsko per-
soner som arbetar i dessa verksamheter om
underrittelsehotet minskas sarbarheten, vil-
ket medfor ett 6kat skydd for den berdrda
verksamheten.

Sakerhetspolisen 2017



"Spioneri mot Sverige dr brott som riktar sig mot
alla medborgare i Sverige, eftersom det ror vdr
gemensamma sdkerhet. Ddrfor dr dessa brott en

Sd vdrvas en agent

\/
|

<II|||'

Malsdkning

Analys

En person som varvas till att arbeta for ett annat
land kallas agent. Agentens uppdrag ar att samla
information om svenska foérhallanden och delge den
till sin uppdragsgivare.

Hogsta prioritet for en utséand underrattelseofficer
ar att varva agenter som kan leverera information.
Mojliga agenter bearbetas systematiskt

i en process som man kan dela upp i sex steg.

Analys

Varvningsprocessen borjar med en analys av vilken
information som den utlandska underrattelsetjans-
ten behover.

Malsokning

Analysen utgor grunden for malsokningsfasen, da
en underrattelseofficer far i uppdrag att hitta en

person som kan dela med sig av den efterfragade
informationen.

Studie

Personen som underrattelseofficeren bedomer har
tillgdng till ratt information kartlaggs sedanien
studiefas. Uppgifter om personliga egenskaper,
svagheter, ekonomi och familjesituation ligger till
grund for en bedémning av mojligheterna att fa
personen att arbeta for ett annat land.

Narmande

Om underrattelseofficeren anser att den utvalda
personen ar lamplig soker han eller hon kontaktien
narmandefas. Narmandet sker pa ett satt som ska
uppfattas som spontant och slumpmassigt, meni
sjalva verket sker kontakten mycket valplanerat
utifrén de uppgifter som framkommit i studiefasen.

angeldgenhet for oss alla.”

Daniel Stenling, Sakerhetspolisen

® .
P Varvning
‘ Vanskap

Narmande

Studie

Véanskap

Om det forsta motet blir lyckat inleder underrattelse-
officeren en relation med den tilltéankta agentenien
vanskapsfas. Den utvalda personen utsatts for en
charmoffensiv och far ocksa oskyldiga uppdrag for att
testa relationen, exempelvis genom att han eller hon
blir ombedd att lamna 6ver dokument sominte ar
hemliga. Personen vanijs ocksa vid att ta emot gavor
av olika slag. Vaksamheten och omdémet bryts ner
hos den utvalda personen, ibland under flera ars tid.

Véarvning
Slutligen staller underrattelseofficeren den tilltankta
agenten infor frdgan att lamna ut hemlig eller kanslig
information. Varvningsfasen ar det

svaraste dgonblicket i processen,
men om underrattelseofficeren
lyckas har personen blivit
agent for ett annat lands
underrattelsetjanst.

Ar du utsatt
for ett varvningsforsok?

Varje ar utséatts personer i Sverige for
varvningsforsok.

» Sakerhetspolisen rekommenderar att
du antecknar vem som har kontaktat dig
och vilken anledning till kontakten
som personen uppgav.

¢ Notera ocksa nar och hur den forsta
kontakten togs.

* Kontakta sedan Sakerhetspolisen,
aven om du ar osaker pa om du
har utsatts.

Sakerhetspolisen 2017
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Sa fungerar kontraspionage

En allt storre del
av det utlindska
spionaget bedrivs
med hjilp av
teknisk
inhdmtning.
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For att motverka spionage bedriver Siker-
hetspolisen kontraspionage som omfattar
inhdmtning av underréttelser om och
beddémning av det utldndska spionaget.
Inhdmtningen kan ske genom dklagarledda
férunders6kningar med hjilp av hemliga
tvangsmedel, till exempel telefonavlyssning.
Sdkerhetspolisen kan ocksé bedriva under-
riattelseinhdmtning pad egen hand genom
bland annat fysisk spaning eller samtal med
uppgiftslimnare. Detta underrittelsearbete
skapar underlag for olika typer av dtgiarder
for att kontra den siakerhetshotande under-
rittelseverksamheten.

Spionagets metoder

For att inhdmta information anviander andra
stater olika metoder. Grunden fér underrat-
telseverksamheten &r att den ska hdllas dold
for viardlandets sdkerhetstjinst, till exempel
Sdakerhetspolisen. Darfor kravs olika typer av
konspirativa metoder och tekniker, till exem-
pel att inte bestdmma tid och plats for mote

Kontraspionage

mellan en underrattelseofficer och agent
over telefon utan ha férutbestdmda motes-
tider och moétesplatser och genomfora antio-
vervakning fére moétet for att avsldja eventu-
ella spanare frdn sédkerhetstjinsten. Det kan
ocksd handla om att anvédnda viss typ av
utrustning som sérskild programvara for
krypterad datakommunikation eller
kortvdgsradio. Ett annat sétt att hdlla spio-
naget dolt dr att anvdnda sig av elektroniska
angrepp (it-intrdng). Ofta kan en agent eller
insider bidra till att gora det elektroniska
spionaget mojligt.

Konspirativt beteende ir en inneboende
del av spioneriet och visar tydligt att det
finns ett uppsdt. Konspirationen har till syfte
att ge omgivningen en falsk bild av vad som
verkligen pagar. Nar Siakerhetspolisen obser-
verar konspiration frdn en utlindsk stat vet
vi alltsd att vi har med spionage att gora.
Bedrivande av underrdttelseverksamhet med
konspirativa metoder och medel dr krimina-
liserat i Sverige sedan 2014.

Sakerhetspolisen 2017



Motverkan genom lagforing

Ett sdtt att motverka spionage ar att utreda
och lagféra det. Under rubriken Brott mot
Sveriges sidkerhet i brottsbalkens 19:de kapitel
finns flera olika typer av brott, varav spioneri
ar ett.

e Den som med avsikt att gd frimmande
makt tillhanda obehérigen anskaffar,
lamnar, befordrar eller rojer uppgifter,
vars uppenbarande for frimmande makt
kan medfora skada for Sveriges sikerhet
doéms for spioneri. (BrB 19:5)

De inhdmtade uppgifterna behdver inte vara
hemliga eller ens riktiga.

Den som med avsikt att ga frimmande
makt tillhanda hemligen eller med anvén-
dande av svikliga medel antingen bedriver
verksamhet for anskaffande av uppgifter
vars uppenbarande for frimmande makt
kan medfora skada for Sveriges sdkerhet
eller medverkar till sddan verksamhet doms
for olovlig underréittelseverksamhet mot
Sverige. (BrB 19:10)

¢ Den som utan avsikt att gd frimmande
makt tillhanda obehérigen anskaffar,
lamnar, befordrar eller réjer uppgifter av
hemlig natur déms for obehdrig befattning
med hemlig uppgift. (BrB 19:7)

¢ Den som av grov oaktsamhet antingen
befordrar, lamnar eller rojer en hemlig
uppgift, eller hanterar den s3 att fara
uppkommer for att ndgon obehdrig kan
ta del av den doms for vardsloshet med
hemlig uppgift. (BrB19:9)

Ett konkret exempel pd motverkan &r att

gripa och dtala en person som arbetar for
en utlindsk makt.

Fraimmande makts metoder

Oppna kallor: Alla kallor som inte &r hemliga, s& som stora
mangder myndighetsinformation, personuppgifter pa inter-

net, tidningar och bocker.

Signalspaning: Inhamtning av olika typer av signaler, till exempel

mobiltelefonsamtal.

Las mer om kontraspionage

Persona non grata

—en av flera dtgarder

Det dr inte alltid Sdkerhetspolisen kan gripa
ndgon eller att dklagaren sedan kan dtala
denne. I de fallen kan Sdkerhetspolisen i stil-
let bidra till att minska hotet eller sdrbarhe-
ten genom underrdttelser till en extern part
som har mdjlighet att genomfora dtgirder.

Sd dr exempelvis fallet med en utlindsk
underrdttelseofficer som arbetar under diplo-
matisk tdckmantel och dirfér har straffratts-
lig immunitet. D4 kan Sakerhetspolisen
vanda sig till regeringen och underrittelse-
officeren kan forklaras for persona non grata
(PNG), det vill sdga icke 6nskvird i landet. Ett
annat exempel ndr det inte finns ndgon att
gripa, dr vid elektroniska angrepp dir dgaren
av den angripna datorn eller nitverket maste
vidta skyddsdtgédrder for att avbryta spionaget.

Genom Sédkerhetspolisens foreldsnings-
verksamhet blir hundratals personer i skydds-
varda verksamheter varje &r medvetna om
underrattelsehotet. De blir dirmed mindre
mottagliga for varvningsforsok och kan agera
med storre forsiktighet da de anvéinder dato-
rer och mobiltelefoner. Sikerhetspolisens
underrittelser resulterar i att skyddet for den
skyddsvirda verksamheten starks.

Teknisk inhamtning

En allt storre del av det utldndska spionaget
bedrivs med hjilp av teknisk inhdmtning. Det
beror dels pé att den tekniska utvecklingen
gOr att ett alltmer sofistikerat tekniskt spio-
nage ar mojligt, dels pa att sdrbarheterna i
vart samhadlle stindigt 6kar. Sikerhetspolisen
motverkar darfor spionage som sker genom
sdvidl inhdmtning med hjilp av agenter som
it-intrdng, signalspaning och andra tekniska
metoder. Motverkan genom delgivning av
underrittelser sker darfor ocksd i samverkan
med Sdkerhetspolisens sdkerhetsskyddsverk-
samhet.

pé sidorna 24-27

Agent

Den som virvats av

ett annat lands
underrittelsetjanst
kallas agent. En agent
riskerar att domas enligt
brottsbalkens 19 kapitel.

Flyktingspionage
Underrittelseverksamhet
som riktas mot oppositio-
nella, regimkritiker och
andrai exil kallas
flyktingspionage.

Antidvervakning

Atgirder for att
kontrollera om man har
spanare efter sig.

It-intrang: Intrang i datorer i skyddsvarda verksamheteri
syfte att stjala information eller att forbereda sabotage.

Flyg- och satellitspaning: Inhdmtning av underrattelser om

eller rymden.

anlaggningar och verksamheter som kan observeras fran luften

LLas mer pa sakerhetspolisen.se
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oa skyddas det
skyddsvarda

Sakerhetsskyddet vid Sakerhetspolisen arbetar for att
hoja sakerhetsnivan i samhallet genom olika insatser. Detta
gors exempelvis via analyser och rekommmendationer till
svenska myndigheter om hur de kan anpassa sitt skydd.

Samarbeten

Det dr inte bara
Sdkerhetspolisen som
har ett ansvar att
kontrollera
sidkerhetsskyddet.
Ansvaret ir fordelat
mellan Forsvars-
makten, Svenska
kraftnit, Post- och
telestyrelsen,
Transportstyrelsen
och ldnsstyrelserna.
Sdkerhetspolisen
samarbetar ivissa fall
med dessa
myndigheter for att
utfora kontroller.
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Vad ska skyddas?

Om vissa verksamheter i Sverige utsitts for
ett angrepp, kan det orsaka allvarliga konse-
kvenser for landets sdkerhet. Det kan handla
om verksamheter som beror vir energifor-
sorjning, var telekommunikation eller trans-
portsektor. Dessa verksamheter, ddaribland
myndigheter, kan i sitt uppdrag behova han-
tera hemliga uppgifter. Om dessa uppgifter
rdjs, forstors eller dndras kan det inverka pa
Sveriges sidkerhet. Vissa verksamheter kan
dessutom behova ett siarskilt skydd mot terro-
rism. Om de angrips blir konsekvenserna for
Sverige mycket allvarliga.

Hur férhindras brotten?

De verksamheter som beskrivs ovan behéver
ett sdrskilt skydd, ett sa kallat sikerhets-
skydd. De maéste ha ett adekvat skydd for att
forebygga att hemliga uppgifter rojs, andras
eller forstors (informationssdkerhet). Vidare
madste de ocksa se till att obehoriga inte har
tilltrdde till platser dér det finns tillgdng till
hemliga uppgifter eller dir verksamhet som
har betydelse for Sveriges sdkerhet bedrivs
(tilltrddesbegrdansning). De mdste dessutom
se till att personer som inte ar palitliga ur
sidkerhetssynpunkt hindras att delta i verk-
samhet som har betydelse for Sveriges sdker-
het (sdkerhetsprévning).

Sakerhetsskydd

Hur vet man vilka delar som

ska skyddas?

Det ar viktigt att identifiera de skyddsvirda
delarna, det vill sdga de delar av verksam-
heten dir konsekvenserna av ett angrepp far
betydelse for Sveriges sidkerhet eller som
behover skyddas mot terrorism. Detta gors
ien sdkerhetsanalys.

Vilka dtgarder kan goras?

Det ar utifrdn det som verksamheten beddmt
som skyddsvért som sdkerhetsskyddsatgar-
derna ska vidtas. Det dr viktigt att skyddsat-
gdrderna samverkar och att man inte enbart
vidtar dtgdrder inom ett omrade, till exempel
tilltrddesbegransning. Att ha ett vdlanpassat
omrdadesskydd eller skalskydd riacker inte
som skyddsatgdrd om det samtidigt finns en
insider som rdjer uppgifter, eller om det elek-
troniskt gdr att komma &t det som dr skydds-
Vart.

Vem ansvarar for vad?

Ytterst ir det verksamhetens ansvar att se till
att det finns tillrackliga sikerhetsskydds-
dtgdrder pa plats.
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Tillsyn Radgivning

Sakerhetspolisens ansvar enligt sikerhetsskyddslagstiftningen

Sa gar tillsynen till

Sakerhetspolisen inriktar sjélv sin
tillsynsverksamhet och prioriterar da
samhallets mest skyddsvarda verksam-
heter. Det innebar att kontrollerna framst
inriktas pa de verksamheter dar konse-
kvenserna av ett angrepp skulle bli s&
allvarliga att Sverige som nation drabbas.

Nar Sakerhetspolisen beslutat att
kontrollera sakerhetsskyddet vid en
myndighet, kontaktas myndigheten som
sedan far en viss tid att forbereda sig innan
granskningen sker. Vid en tillsyn kontrolle-
rar Sakerhetspolisen att organisationen
foljer de lagar och regler om sakerhets-
skydd som galler samt att sakerhetsskyd-
det ar tillrackligt for den verksamhet som
bedrivs.

En typisk tillsyn omfattar granskning av
organisationens sakerhetsanalys och 6vrig
relevant dokumentation. Darefter gors en
tillsyn pa plats och verksamhets- och
sdékerhetsansvariga pa myndigheten
intervjuas.

| vissa fall genomférs en teknisk granskning
av sakerheten i organisationens it-system.
Da testas bland annat systemens formaga
att motsta elektroniska angrepp.

Efter tillsynen ger Sakerhetspolisen forslag
pa atgarder som kan forbattra sakerhets-
skyddet hos myndigheten.

Sa manga registerkontroller
gjorde Sakerhetspolisen
2017 Det ar en okning med
13 procent jamfort med 2016.

Lis mer om sdkerhetsskydd
pd sidorna 19-23

Personliga samtal

Sakerhetspolisen

ansvarar enligt

sidkerhetsskyddslag-
Register- Personliga stiftningen for att halla
kontroller samtal personliga samtal med

personer som i sin tjinst
istor omfattning ska
arbeta med information
som kan ha synnerlig
betydelse for Sveriges
sikerhet.

Syftet dr att blivande
personal eller upp-
dragstagare blir
medvetna om att de
kan bli ett mal for till
exempel en spion.

Sdkerhetsprovning

Férutom radgivning och tillsyn har
Sakerhetspolisen aven ett ansvar enligt
sakerhetsskyddslagstiftningen att
genomfora registerkontroller efter
ansokan fran myndigheter.

Registerkontrollen ar en del av den
sakerhetsprovning som myndigheten
maste genomfora och fungerar som
underlag nar myndigheten sedan fattar
beslut om anstallningar.

Beslut om utlamnande av uppgifteri
samband med registerkontroller beslutas
av Registerkontrolldelegationen.
Sakerhetsprovningens syfte ar att bedoma
om en person ar lamplig, lojal och palitlig ur
sakerhetssynpunkt. En del av sékerhets-
provningen ar att Sakerhetspolisen
kontrollerar personen mot belastnings-,
misstanke- och polisens allmanna spanings-
register och uppgifter som behandlas med
stod av polisdatalagen.

Det ar alltid anstallande myndighet som
beslutar om anstallning.

Las mer pa

Siakerhets- och
integritetsskydds-
nimndens webb

sakint.se

Sakerhetspolisen 2017

Sakerhetsskydd 55



Sa fungerar utkontraktering

Tilltrades-
begransning

dr en av de skydds-
dtgdrder som anvands
for ett fungerande
sdkerhetsskydd.

56

Svenska myndigheter har krav pd sig att vara
effektiva och sparsamma. Darfor ar det van-
ligt att myndigheter 6verldter till en leveran-
tor att utfora delar av myndighetens verk-
samhet. Leverantdren kan i sin tur anlita
flertalet underleverantorer. Nagra exempel
pd verksamhet som kan ldggas ut till leveran-
tor ar drift och underhall av it-system, bevak-
ning eller lokalvard.

Om myndigheten i sin sdkerhetsanalys har
bedomt att det kan fd allvarliga konsekven-
ser for Sverige om verksamheten angrips, ska
myndigheten stédlla krav pa att huvudleveran-
toren och samtliga underleverantorer ska
vidta dtgirder for att skydda verksamheten.

Sakerhetsskyddsavtal

Myndighetens krav pé leverantorerna stélls i
ett sikerhetsskyddsavtal och det ska tecknas
bdde med huvudleverantér och eventuella
underleverantorer. Myndigheten ska dven
kontrollera och fdlja upp att leverantérerna
faktiskt vidtagit de dtgdrder som myndig-
heten stdllt krav pa.

Sdkerhetspolisens erfarenhet dr dock att
myndigheter kan missa att stilla dessa krav
pé leverantdrerna, vilket kan innebéra att
sarskilt skyddsvard information eller verk-
samhet star oskyddad. Det kan ocksa vara sd
att myndigheten har tecknat ett sikerhets-
skyddsavtal men att de stdllda kraven i av-
talet dr sd allmént hdllna att de ar svdra att
folja upp.

Utkontraktering potentiell risk
Utkontraktering av it innebdr ofta att leve-
rantdren placerar olika kunders system och
information i samma fysiska datorsystem.
Detta medfor en 6kad risk eftersom en stor-
ning i en kunds system kan orsaka stérning-
ar eller avbrott i flera andra kunders system.
Hamnar en stor mdngd hemlig information
hos en enskild leverantor riskerar denne

Sakerhetsskydd

dessutom att bli ett attraktivt mdl for bland
annat andra linders underrittelseinhamt-
ning. Den méngd information som samlas
hos en leverantdr kan medfora att leveran-
torens verksamhet sammantaget ar av stor
betydelse for Sveriges sidkerhet.

Offshoring

Sdkerhetspolisen kontaktas numera av fler
myndigheter dn tidigare med anledning av
att de lagger ut sdrskilt skyddsvirda delar av
sin verksambhet till leverantorer i andra lan-
der, sa kallad offshoring. Myndigheterna har
idessa fall samma ansvar att stdlla krav pa
sdkerhetsskyddsatgirder som om leveranto-
ren vore baserad i Sverige. Myndigheten
madste forst beddma om verksamheten som
ska laggas ut ar sarskilt skyddsvard, vilket en
vdl genomford och uppdaterad sikerhetsana-
lys ska kunna ge svar pi. Ar verksamheten
sdrskilt skyddsviard sé ska ett sikerhets-
skyddsavtal tecknas med krav pa sdkerhets-
skyddsatgarder. Uppfo6ljning och kontroll ska
genomforas.

Vid utkontraktering av verksamhet till en
leverantor i ett annat land ska det i regel all-
tid finnas ett bilateralt sikerhetsskyddsavtal
mellan Sverige och det land dér leverantdren
har sitt séte.

Funktionen som Nationell Sikerhetsmyn-
dighet (NSA) inom ramen for Sveriges inter-
nationella informationssédkerhetssamarbete
ar placerad vid Utrikesdepartementet. Hit
kan myndigheter vinda sig for att fa mer
information om bilaterala sdkerhetsskydds-
avtal mellan Sverige och en annan nation.
Det ar alltid den upphandlande myndigheten
som har det yttersta ansvaret for att sdker-
hetsskyddet dr vél anpassat hos de leveranto-
rer som hanterar de delar av verksamheten
som beddmts som sérskilt skyddsvard.
Ansvaret gdr inte att avtala bort.
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Hersonskyad

Centrala statsledningen ska skyddas

Statschefen, statsrad, riksdagsledamoter och andra som
ingar i den centrala statsledningen ska kunna utfora sina
uppdrag under sakra och trygga former. Darfor finns
Sakerhetspolisens personskyddsverksamhet.
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Vad ska skyddas?

Sdkerhetspolisen ansvarar for den centrala
statsledningens sidkerhet. Den centrala
statsledningen bestar av foljande funktioner:
statschefen, tronféljaren, talmannen, riks-
dagsledamoterna, statsministern, statsrdden,
statssekreterarna och kabinettssekreteraren.

Sdkerhetspolisen ansvarar for sikerheten
vid inkommande statsbesok, det vill sidga offi-
ciella besok av utldndska statschefer. Vi
ansvarar dven for sikerheten vid besok av en
person som har en stillning jaimférbar med
en statschefs, samt eventuella medlemmar i
dennes familj. Vart ansvar géller ocksd vid
besok av en utlindsk talman, regeringschef
eller utrikesminister.

Det kan ocksd vara besok av en parti-
ledare, en foretradare for en utlindsk stat
eller en foretradare for en internationell
organisation eller en annan jamforbar per-
son, dir besoket kraver sdrskilda bevaknings-
eller sikerhetsdtgirder. I enskilda fall kan
Sdakerhetspolisen dven fatta beslut om per-
sonskydd for andra funktioner.

Hur utformas skyddet?

Beslut om vilka sidkerhetshdjande atgirder
som ska goras fattas bland annat utifrdn en
hot- och sdrbarhetsbeddémning och en
beddmning av vilket skyddsvidrde en funk-
tion har.

Vidare gor Sikerhetspolisen beddmningar
for att se om det finns ndgon hotbild mot
aktuella evenemang. Vi gor dven bedom-
ningar i férhdllande till platsen for evene-
manget. Dessa beddmningar utgér grunden
for det skydd som sedan utformas vid varje
tillfalle.

Personskydd

Vilka samarbetar personskyddet med?
Personskyddsarbete handlar till stor del om
forberedelser och sdkerhetshéjande dtgirder
for att vdra skyddspersoner ska kunna
genomfora sina planerade aktiviteter pa
bésta satt.

For att skyddet ska bli sd bra som mgjligt
samverkar Sikerhetspolisen bland annat med
Hovet, riksdagen, Regeringskansliet,
Polismyndigheten, utlindska ambassader i
Sverige och med sdkerhetstjdnster i andra
lander.

Hur ser den aktuella

hotbilden ut?

Politiker exponeras i dag i allt hégre
utstrickning, bdde i olika nyhetskanaler och
pd sociala medier. Detta kan driva pa hotet
och paverka individer och grupper som har
avsikt och formdaga att agera med vald mot en
skyddsperson.

Sarskilda hidndelser i samhaéllet och i
omvarlden har ocksa en hotdrivande effekt
da politiker ofta stélls till svars fér det som
sker, sin forda politik eller sitt agerande. I
takt med att den politiska debatten sker pd
allt fler arenor tenderar ocksd retoriken i
kommunikationen mot politiker att hdrdna,
ibland sa till den grad att brott kan miss-
tankas.

Vi foljer denna utveckling och arbetar
stindigt med att bedéma och agera mot de
hot som riktas mot vara skyddspersoner.
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Ett dimensionerat skydd

De skyddsatgarder som genomfors ska
forebygga, forhindra och forsvara ett

angrepp. Nar skyddsatgarder planeras ar

det nodvandigt att bedoma vad en
angripare har for formaga. Angriparens
formagon, till exempel att utdva hot eller
anvanda fysiskt vald, kan forandras och
utvecklas. Manga ganger ar inte dessa
forandringar kanda eller kan bedémas.
Sakerhetspolisen tillampar darfor en

dimensionerad hotbeskrivning for sarskilt
skyddsvarda funktioner. En dimensionerad

hotbeskrivning ska beskriva en viss

antagen férmaga som skyddet ska motsta

och som ska kunna sta sig 6ver tid.

Hot- och sarbarhetsbedomning

Ungefar sd méanga livvakter finns det vid Sakerhetspolisen

Skyddsatgarder

Sakerhetspolisens skyddsatgarder
utformas efter behov. Den minst omfat-
tande skyddsatgarden innebar information
och radgivning, till exempel att vi informerar
Polismyndigheten om att en aktivitet ska
genomforas péa en viss plats. En av de mer
omfattande dtgarderna ar livvaktsskydd
kombinerat med platsbevakning.
Sakerhetshojande atgarder kan ocksa vara
sakra transporter samt tekniska skyddsat-
garder som installation av fysiskt skydd i
bostader eller skyddsundersokning.

Beslut om vilka sakerhetshojande atgarder som ska vidtas fattas utifrén en hot- och
sarbarhetsbedomning och en bedémning av vilket skyddsvarde en funktion har.

Skyddsvarde: avser de konsekvenser
som beskriver det allvarsamma for
Sverige i att en skyddsvard funktion
paverkas pa ett icke 6nskvart satt, till
exempel om en skyddsperson hindras
att utfora sitt jobb pa ett sakert satt.

Hot: avseri personskyddssamman-
hang en aktors avsikt att utfora ett
fysiskt angrepp péa en skyddsperson
samt den aktuella aktorens formaga
att realisera detta.

Sarbarhet: definieras som egenskaper
hos eller aspekter kring en skyddsper-
son som kan utnyttjas av en hotaktor
med avsikt och formaga.

Skyddsvarde

Sarbarhet

v

Hot

Krav pa
livvakterna

En livvakt ska
forebygga, forhindra
och forsvéra att
skyddspersonen utsatts
for vald eller kriankande
handlingar. Sker det
dnda ett angrepp, ska
situationen kunna
hanteras.

Uppdraget stiller hoga
krav pd livvaktens
mentala, fysiska och
sociala forméga.
Sdkerhetspolisens
livvakter dr utbildade
poliser.

Anstdllningen ar
tidsbegransad och
livvakterna dr da
tjinstlediga fran sin
ordinarie tjanst vid
Polismyndigheten.
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Sa fungerar personskyddet

Personskyddsarbetet handlar till stor del om planering och
genomforande av sakerhetshojande atgarder. Grunden i arbetet
laggs i planeringen. Har man lyckats astadkomma ett bra samarbete
I denna fas okar majligheten att insatsen som genomfors blir
framgangsrik. For att skyddet ska bli sa bra som mojligt kravs ett
omfattande samarbete mellan Sakerhetspolisen och
sakerhetsansvariga hos samarbetspartners, bland annat
Polismyndigheten.

~UU

Ungefir 200
besok frin andra
linder hanteras
av personskyddet
arligen.
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Personskyddsarbetet kréver planering och
stdller samtidigt krav pa flexibilitet och
beredskap for forandringar. Vissa hindelser
dr kdnda under en ldng tid i férviag och moj-
liggor en langre tid av planering.

Den drliga politikerveckan i Almedalen ar
ett sidant exempel. I andra fall genomfors
inkommande statsbesdk med kort varsel eller
sd far politikerna engagemang med kort
framforhdllning, vilket begriansar férberedel-
setiden.

Nar en skyddsperson ska dka utomlands
samarbetar Sdkerhetspolisen med olika myn-
digheter och organisationer i vardlandet
samt Hovet, riksdagen eller Regeringskans-
liet. Utldndska statsbesok i Sverige foregds av
forhandlingar som handliggs av Utrikes-
departementet.

Samverkan for heltackande skydd

Det finns ett ndra samarbete mellan Siker-
hetspolisen och Polismyndigheten lokalt i
Sverige. De dtgdrder som vidtas for att hoja
sdkerheten kan vara sddana som Sédkerhets-
polisen ansvarar fér och sddana Polismyndig-
heten ansvarar for. Sikerhetspolisen dr den
myndighet som har kontakt med skyddsper-
sonen eller dennes foretradare.

Personskydd

Vi delar 16pande information och bedém-
ningar med Polismyndigheten vilket sedan
utgor beslutsunderlag i samband med olika
héndelser och evenemang dér skyddsperso-
ner deltar. Nar en aktivitet ska genomforas
pé en viss plats informerar Sdkerhetspolisen
samverkande myndigheter.

Delat ansvar

Sdakerhetspolisen beslutar om och ansvarar
for 6vergripande utformning av nir- och dis-
tansskydd och dven genomforandet av nir-
skyddet, exempelvis livvaktsskydd. Saker-
hetspolisen ansvarar ocksa for eventuella
tekniska skyddsatgirder.

Polismyndigheten ansvarar for att bedéma
hot av lokal natur som kan paverka ett evene-
mang. Det kan handla om personer eller
grupperingar pd en viss ort som tidigare
uttalat hot eller har for avsikt att stora eller
pé annat sitt agera mot ett mote. Polis-
myndigheten ansvarar ocksa for ledningen
av distansskyddet. Det omfattar exempelvis
plats- och fardvagsbevakning, eskort och del
av skyddsspaning. Polismyndigheten ansva-
rar ocksa for att skydda fortroendevalda pa
kommun och landstingsniva. Tillsammans
skapar vi det skydd som kréavs.
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Forfattningsskydd & kontraterrorism

r
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\otverka ideologiskt
Civerade brott

— som begas for att andra samhallsordningen

Det finns manniskor som vill ersatta vart demokratiska statsskick med
en annan typ av styre. De vill ha en samhallsordning dar alla manniskor
inte ska fa ha samma rattigheter, tycka eller tro pa ett annat satt an
deras eller ha mojlighet att leva pa samma villkor oavsett bakgrund eller
sexuell laggning — och de begar brott for att uppna detta.
Sakerhetspolisen arbetar med att forebygga och forhindra dessa brott.

62

Vad ar ideologiskt motiverade brott?
Och vilken typ av brottslighet ska
motverkas?

Ideologiskt motiverade brott dr brott som till
exempel begds av politiska skil eller utifrdn en
religids overtygelse. Sikerhetspolisen arbetar
med att férebygga och férhindra sidana brott
som omfattas av lagstiftningen om terrorist-
brott eller som riktas mot vdra grundliggande
demokratiska funktioner i syfte att pdverka
beslutsfattandet eller myndighetsutévningen.
Det kan roéra sig om att injaga fruktan i befolk-
ningen, tvinga fram en dtgird som annars inte
skulle vidtas eller pd annat sitt skada grund-
laggande samhdllsstrukturer, men ocksi om
rekrytering, finansiering och utbildning i syfte
att begd terroristattentat.

Om ett brott ska bedémas som terroristbrott
eller inte, det vill sdga om 4dtal ska vickas enligt
lagstiftningen om terroristbrott, beslutas av
dklagare.

Vilka begar brotten?

Merparten av de som anser att brottsliga meto-
der 4r nédvandiga for att forandra samhallet —
och gora det bittre fér dem som inkluderas i
den samhéllsgemenskap som de konstruerar —
ingdr i ndgon av de tre extremistmiljderna: den
véldsbejakande islamistiska miljon, vit
makt-miljén och den autonoma miljén. Det
finns ocksa personer som inte tillhér ndgon av
extremistmiljoerna, men som har samma var-
degrund som dessa och som ensamma eller till-
sammans med ndgon siger sig vilja genomféra
ett attentat eller begd ndgot annat grovt vdlds-
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brott utifrdn denna virdegrund. Det ideolo-
giska motivet dr ofta kopplat till en konflikt,
en sakfrdga eller situation som uppfattas
som orattvis.

Hur férhindras brotten?
Sdkerhetspolisen arbetar genom olika meto-
der for att forebygga och motverka den ideo-
logiskt motiverade brottsligheten. En metod
ar att bedéoma utvecklingen for att bland
annat kunna férutspa mot vilka mél och pa
vilket sétt en person, grupp eller organisa-
tion kan tdnkas agera. For att kunna gora
det behover vi hamta in s mycket relevant
information som mdjligt. Det sker genom
oppen inhdmtning, hemliga tvingsmedel
och samverkan med nationella och interna-
tionella partners. Hemliga tvingsmedel
omfattar avlyssning, 6vervakning av elek-
tronisk kommunikation, kamera-
overvakning och postkontroll. Beslut om
tvangsmedel fattas av domstol.

Ett annat sétt att forhindra brott ar att vi
delar med oss av den kunskap vi har till
andra myndigheter och samhaéllsaktorer, sd
att de tidigt kan upptédcka och reagera pa
olika foreteelser som indikerar en avsikt att
begd brott. Det handlar till exempel om att
delge Polismyndigheten information och
beddémningar som komplement till deras
egen kunskap sd att de kan dimensionera
skyddet kring en viss hdndelse pd bdsta sitt.

Vi bistdr ocksa vid husrannsakan, ingri-
panden och férundersdkningar. Inom
ramen for en féorundersdkning kan vi till
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exempelvis hjdlpa till med teknisk analys och
analys av stora midngder data, men ocksd som
expertvittnen i riattegdngar.

Vilka samarbetar Sakerhetspolisen
med"?

Eftersom vi behéver s mycket information
som mojligt, bade for att kunna bedéma
utvecklingen av hotet och for att anpassa
dtgdrderna —vara egna och vdra samverkans-
partners —sd att de far sd stor effekt som méj-
ligt samverkar vi brett med en rad olika
nationella och internationella partners. Sam-
verkan sker framforallt med Polismyndighe-
ten som verkar dir brotten begds och gir-
ningspersonerna finns. Sikerhetspolisen har
en nira samverkan med Militdra underrat-
telse- och sdkerhetstjansten (Must), Forsva-
rets radioanstalt (FRA) och en rad utldndska
underrittelse- och sdkerhetstjanster. Vi har
ocksd ett ndra samarbete med Migrationsver-
ket for att identifiera eventuella sikerhetshot
i migrationsstréommarna.

Inom ramen for Samverkansradet mot ter-
rorism, dir Sdkerhetspolisen dr sammankal-
lande, arbetar vi tillsammans med 13 andra
myndigheter for att utveckla kontraterrorar-
betet i linje med regeringens strategier pa
omrdadet. Ur ett 1dngsiktigt perspektiv sam-
verkar vi med olika intresseorganisationer
och forskare.

Hur ser den aktuella hotbilden ut?
Sdkerhetspolisens beddmning dr att den
valdsbejakande islamistiska miljon utgor det

storsta hotet. Det beror bland annat pa den
uttalade avsikten och férmdigan aktérerna har
att allvarligt skada staten Sverige, orsaka stora
pédfrestningar pa samhillet och injaga fruktan
i befolkningen. Det beror ocksa pé antalet per-
soner som attraheras och inspireras av det ide-
ologiska budskapet och uppmaningen som till
exempel sdnds av organisationer som Isla-
miska staten (IS) och al-Qaida (AQ).

Aven om samma avsikt finns hos vit
makt-miljén och den autonoma miljoén, inte
minst pd individnivd, 4r uppmaningarna i
dessa milj6er i nuldget inte lika tydliga och
sker inte heller i samma omfattning. For akto-
rer inom vit makt-miljon och den autonoma
miljon ar det delar av samhaéllet som pekas ut
som madltavlor, till exempel samhéllsfore-
trddare och institutioner som aktérerna anser
uppréatthdller ordttvisa strukturer. Det kan
jamforas med den vdldsbejakande islamistiska
miljén dar aktérerna betraktar alla som inte
tror och tycker som de som legitima mal.

Trots det utgdr vit makt-miljén och den
autonoma miljon ett relativt allvarligt hot mot
demokratin och enskilda individer eftersom
de vid sidan av opinionsbildande yttringar och
aktiviteter regelbundet och systematiskt
anvéinder vald, hot och trakasserier for att
hindra minniskor fran att motas, utfora sina
uppdrag eller sitt arbete och uttrycka sina
asikter.
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Icke-vald

Fredliga
demonstrationer

Protester
Namninsamlingar
Opinionsbildning

Civil olydnad
Blockader

Symboliska
aktioner

Hot Skadegorelse Vald

Mejl Bostader Misshandel
Webb Valstugor Mordbrand
Brev Partilokaler Valdsamt
Telefon upplopp
Angilde Attentat
mot ansikte

Metoder: Fran grundlagsskyddad yttrandefrihet till attentat

Aktorer inom de valdsbejakande extremistmiljoerna anvander inte bara brottsliga
metoder. Den ideologiska kampen handlar ocksa om att rekrytera sympatisorer och
vacka opinion genom sociala aktiviteter, studiecirklar, flygbladsutdelningar, informations-
kampanjer och fredliga demonstrationer. Nagra aktioner ar av symbolisk karaktar och
bestar av olika typer av brott som syftar till att vacka uppmarksamhet eller skapa debatt
kring en viss fraga. Det kan till exempel rora sig om blockader, intrangningsforsok eller
sabotage. Ibland gors éven den rattsprocess som foljer, till exempel réattegadngarna, till en
del av aktionen. Sakerhetspolisen fokuserar pa de grovre brotten som begas for att
direkt padverka demokratin. Till dessa hor bland annat attentat och andra véldsbrats,

hot och trakasserier.

Ensamagerande gédrningspersoner

Inom extremistmiljoerna finns personer som
inte tydligt tillhor ndgon grupp eller organisa-
tion. Det finns ocksa personer som inte tydligt
ingdri extremistmiljoerna, men som pa olika
satt sympatiserar med dessa eller har
samma varderingar och kanner sig manade
att gora vad de kan for att forandra samhalls-
ordningen eller horsamma det budskap som
tongivande aktorer inom extremistmiljoerna
sander. Det finns ocksé personer som pé egen
hand begar attentat eller andra grova
valdsbrott pa uppdrag av en etablerad
organisation, det vill sdga dar sjalvstandig-
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heten ar en strategi for att forsvara for
rattsvasendet att upptacka dessa aktorer.
Ensamagerande garningspersoner utgor
alltsa ingen homogen kategori. Det ar inte
heller ett tillvdgagédngssatt som kan
tillskrivas en viss ideologi utan har
historiskt sett anvants av de tre extre-
mistmiljoerna. Det finns ocksa personer
som pa egen hand begar samma typ av
brott mot liknande maltavior och med i
stort sett samma metoder utan att det
finns ndgon ideologisk bevekelsegrund.
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"Mdngden hot som inkom till Sdkerhetspolisen dkade under 2017.
Det staller nya krav pd oss och vdra samarbeten.”

De som akt — och de som atervander

En relativt stor mangd manniskor har de
senaste aren rest till konfliktomraden for
att ansluta sig till en organisation, tranas
for strid eller inga i ett stridande forband.
Majoriteten av dessa har rest till Syrien
dar de anslutit sig till Islamiska staten (IS).
Flera av dem som rest har atervant —eller
amnar atervanda —till Sverige eller andra
delar av Europa. Eftersom de kan ha fatt nya
kunskaper och fardigheter, okat acceptan-
sen for valdsanvandning — och kanske aven
avsikten att bega attentat — ar dessa av
intresse for Sakerhetspolisen. Intresset for
atervandare beror ockséa pa att de kan ha
Okat sitt kontaktnat eller ha fatt viss status
bland andra valdsbejakande extremister,
nagot som innebar att de kan begé andra
typer av terroristbrott eller pa olika satt
stodja terrorism. Ndgra av dem som rest
har ocksé gjort sig skyldiga till brott. Det
galler till exempel de som rest efter den

1 april 2016 da den nya sa kallade resande-
lagstiftningen tradde i kraft. Det finns ocksa
de som kan misstankas ha gjort sig skyldiga
till krigsbrott. S&dana brott hanteras av
Polismyndigheten.

Men det ar inte alla som atervander med

en avsikt att bega attentat eller andra
terrorrelaterade brott. Nagra av de som
atervander ar besvikna pa IS och sin vistelse
i krigsomradet, medan andra ar traumatise-
rade av sina upplevelser —oavsett om de
sjalva deltagit i strid eller inte. For Saker-
hetspolisen handlar arbetet med atervan-
dare om att bedoma varje fall individuellt och
vidta de dtgarder som behovs. | manga fall
bestar det att i 6verlamna information till
Polismyndigheten, sé att den kan foras
vidare till sociala myndigheter/kommu-
nerna. De kan darefter vidta lampliga
atgarder kopplade till &tervandarna och
deras familjer.

Fredrik Hallstrom,
Sakerhetspolisen

Lis mer om forfattningsskydd och
kontraterrorism pa sidorna 14-18 och 30-35

Otillaten paverkan

Otillaten paverkan ar ett samlingsbegrepp far
de brott som ar allvarliga eller som begéas
systematiskt mot samhallsforetradare, till
exempel fortroendevalda och myndighetsfo-
retradare, for att paverka demideras arbete
eller uppdrag. Det kan till exempel handla om
att med véald eller hot om vald formé en
politiker att fatta — eller avsta fran att fatta
—ett visst beslut, f& ndgon att avsta fran att
engagera sig politiskt eller ta ett visst arende
eller uppdrag. Otillaten paverkan utdvas ocksa
av aktorer som inte ar ideologiskt motiverade,
till exempel aktorer inom den organiserade
brottsligheten och olika typer av kriminella
gang. For dessa ar otillaten paverkan ett satt
att oka forutsattningarna for att kunna
fortsatta med sin kriminella verksamhet for
att tjdna pengar eller uppna en viss status, till
exempel genom att fa information om
planerade kontraoller eller ingripanden. Dessa
aktorer —och de brott som dessa begar —
hanteras av Polismyndigheten.

Hatbrott

Hatbrott ar ett samlingsnamn for brott som
begéas utifrén brottsoffrets faktiska eller
uppfattade etnicitet, trostillhorighet eller
sexuella laggning. Hatbrott ar ingen egen
brottsrubricering: ett hatbrottsmotiv kan
foreligga vid alla typer av brott, aven om hets

mot folkgrupp och olika diskriminering tydligast

utgor ett hatbrott. Det ar inte bara aktorer
som Sakerhetspolisen folier som begar brott
med hatbrottsmotiv.

Grov och
organiserad
brottslighet

Otilldten paverkan
utdvas aven av aktorer
inom grov organiserad
brottslighet.

Det ar ett satt for dessa
aktorer att 6ka
forutsattningarna for
att bedriva eller utéka
den kriminella
verksamheten. Detta
for att fortsitta tjana
pengar eller uppna
status.

Genom otilldten
pdverkan kan
kriminella till exempel
fé information om
planerade kontroller
eller ingripanden.
Hoten eller trakasse-
rierna kan ocksa fa
nagon att fatta eller
avstd fran att fatta ett
visst beslut.

De som utsdtts ar
framst de som kan
péaverka den kriminella
verksambheten, till
exempel poliser.

Det dr Polismyndig-
heten som arbetar mot
dessa brott och
aktorer.
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—orfattningsskydd och
contraterrorism

— tva verksamhetsgrenar pa samma enhet

Sakerhetspolisens uppdrag ar bland annat att motverka ideologiskt
motiverade brott, det vill saga brott som begas for att andra

samhallsordningen —i Sverige eller globalt.

Den allvarligaste brottsformen &r terror-
attentat och vi arbetar for att forhindra att
organisationer, grupper eller enskilda indivi-
der begar - eller skaffar sig forméga att bega
—sd allvarliga eller systematiska brott att de
kan omkullkasta virt demokratiska styrel-
seskick. Det gdller oavsett vilken ideologisk
bevekelsegrund, alltsd vilken politisk inrikt-
ning eller religiés uppfattning, aktérerna

har. Pa Siakerhetspolisen talar vi om - och
foljer — huvudsakligen tre extremistmiljoer:
den vildsbejakande islamistiska miljon, vit
makt-miljén och den autonoma miljon.
Arbetet med att folja de tre extremist-
miljéerna - som dterfinns inom sdval verk-
samhetsomréddena forfattningsskydd som
kontraterrorism — bedrivs vid samma enhet.
Grunden for arbetet 4r inhdmtningen av

S4 fungerar kontraterrorarbetet

Var uppgift ar att forhindra att terroristattentat
begas i Sverige, men ocksa att motverka brott och
verksamhet som stadjer terrorism. Det kan till
exempel rora sig om finansiering, logistiskt stod,
uthildning eller rekrytering. Malsattningen ar att
forhindra terrorrelaterad brottslighet i ett sa tidigt
skede som mojligt — oavsett vilken ideologisk
bevekelsegrund aktoren har.

Konflikten i Mellandstern drivande

De aktorer som for narvarande bedoms utgora det
storsta hotet, dvs. den valdsbejakande islamistiska
miljon, paverkas och motiveras av handelser i om-
varlden, inte sallan langt fran Sverige. Den pagaende
kanflikten i Mellanéstern ar for narvarande den mest
hotdrivande faktor for aktorer inom den valdsbeja-
kande islamistiska miljon. Att IS- och AQ-inspirerade
grupper lider militdra motgangar och trycks tillbaka i
Mellanostern kan exempelvis paverka vilka strategier
och maltavlor som dessa anvander sig av. En del av
vart arbete bestar darfor av att — med hjalp av vara
nationella samverkande parter —hamta in information
om vad de stridande nu har for avsikter, det vill sdga

vad de kan ta sig for och var det kan tankas ske. For
detta ar ocksa den internationella samverkan en
forutsattning. Terrorism ar en global foreteelse och
Sverige arihog grad en del av Europa, dar
valdsbejakande extremister anvander terrorism
som ett satt att forma beslutsfattare att vidta —
eller avsta fran att vidta — en viss atgard som syftar
till att exempelvis motverka IS och begransa dess
formaga. | detta ryms ocksa det 6vergripande
syftet att injaga fruktan i befolkningen, eftersom
manniskors radsla kan satta press pa beslutsfat-
tarnaivissa fragor och stallningstaganden. Pa sa
satt blir valdsbejakande extremister en kraft som
beslutsfattare och andra samhallsforetradare
maste beakta.

Aterviindare — en riskgrupp

En relativt stor mangd manniskor har de senaste
aren rest till konfliktkomréadet i Syrien/Irak for att
ansluta sig till IS- eller AQ-inspirerade grupper,
tranas for strid eller inga i ett stridande forband.
Eftersom tiden i konfliktomréadet kan ha paverkat
deras vilja att bega terroristattentat/terrorist-
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Riksdagshuset. Beldaget pa Helgeandsholmen i Stockholm.

brott och okat deras kunskaper om hur det kan
genomforas utgor dessa en av flera riskgrupper som
Sakerhetspolisen ar intresserad av. Varje atervan-
dare bedoms individuellt: finns det anledning att anta
att brott har begatts sa inleds en férundersokning
och vi haller forhér. Aven om forundersokning inte
inleds, bedémer vi pa olika satt atervandarnas avsikt
och férmaga att bega terroristbrott eller grova valds-
brott. | de har frivilliga samtalen &r vi ocksa upp-
marksamma pa om personerna ger uttryck for att
vilia ldmna den valdsbejakande extremismen bakom
sig, sa kan vi vagleda och se till att personerna
hanteras vidare av andra delar av samhallet. | de fall
dar barn som riskerar att fara illa finns med i bilden,
gor Sakerhetspolisen en orosanmalan (sa kallad

Sol 14) till socialtjansten.

Ensamagerande garningspersoner, enkla medel
och mjuka maltavlor

Sakerhetspolisen tar emot en stor mangd informa-
tion om personer som uppges Vilja "géra nagot”. Det
beror bland annat pa att terrorattentat i dagslaget
kan begas mot en mangd olika mal och genomféras pa

en mangd olika satt: allt ifrdn stora komplexa
sprangattentat med flera garningspersoner il
attentat som genomfors av personer, pa egen hand
och med tamligen enkla medel och pa ett satt som
inte kraver ndgon langre planering.

Enav anledningarna till detta ar extremistmiljoernas
formaga att utifran en gemensam vardegrund eller
varldsbild inspirera och uppmuntra enskilda
personer att gora vad de kan, dar de befinner sig och
med de medel som finns. Att de agerar ensamma gor
dem svarare att upptacka, bland annat eftersom
underrattelsearbete i stor utstrackning gar ut pa
att kartlagga kontakter mellan olika individer. Att det
for dessa personer ocksa gar relativt fort fran idé till
genomforande bidrar till att Sakerhetspolisens
arbete ar bade svart och komplext.

Majoriteten av de attentatsplaner som vifar
kannedom om kan avfardas, men for att gora det
kravs nastan lika mycket resurser som for att
bekrafta informationen sa att vi kan vidta atgarder
for att reducera hotet. All information analyseras
och bedéms, hur osannolik den &n ma te sig vid forsta
anblick. Vitar inga risker nar det galler manniskoliv.
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relevant information. Den informationen
bearbetas och analyseras sd att beslut om
dtgirder for att motverka hotet fattas pa sd
tillforlitliga grunder som méjligt. Informa-
tionen kommer frdn olika typer av killor s
som nationella och internationella partners,
férhor och hemliga tvingsmedel, men ocksd
oppna killor och personer som efter att ha
hort eller sett ndgot kontaktar Sdakerhets-
polisen.

En stor del av informationen kommer frdn
FRA, Must och Polismyndigheten. Vi delger
ocksd Polismyndigheten 16pande information
och bedémningar kring olika hdndelser,
fenomen och aktorer for att vi tillsammans
och sd effektivt som mdjligt ska kunna fore-
bygga och forhindra att ideologiskt motive-
rade brott begés. Vi bistdr ocksd vid husrann-
sakan, ingripanden och férundersékningar.

Forfattningsskydd och kontraterrorism

Det kan till exempel handla om teknisk ana-
lys och analys av stora médngder data, men
ocksd om vittnesmadl i rittegdngar dir akto-
rer som f6ljs inom ramen for vart uppdrag
star dtalade.

Aven om Sikerhetspolisen ir en brotts-
bekimpande myndighet deltar vi ocksa i det
brottsforebyggande arbetet for att hotet fran
valdsbejakande extremistmiljéer ska minska
pé lingre sikt. For detta behéver alla goda
krafter i samhéllet géra gemensamma
anstriangningar. For Sdkerhetspolisens del
ror det sig i forsta hand om att sprida kun-
skap om den vdldsbejakande extremismen,
hur den fungerar och vilka uttryck den tar
sig. Det handlar ocksa om att ge en balanse-
rad bild av vad personer som pa olika sitt
moter valdsbejakande extremister kan for-
vanta sig, sd att insatser kan goras.
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Sa fungerar det forfattningsskyddande arbetet

Sakerhetspolisen ska forebygga och forhindra
ideologiskt motiverade brott som utgor ett
sakerhetshot eller som hotar vara grundlaggande
demokratiska funktioner. Uppféljningen av aktorer
som med brottsliga metoder vill ersatta vart
nuvarande styrelseskick med en annan form av styre
ingarivart grunduppdrag, oavsett om de bakomlig-
gande orsakerna ar religiosa eller politiska.

Andamalet helgar medlen

De aktorer som for narvarande ar mest benagna att
anvanda vald, hot och trakasserier mot vara grund-
laggande demokratiska funktioner finns inom —eller i
utkanten av — vit makt-miljon och den autonoma
miljén. Det kan till exempel handla om att fa politiker
att lamna sina uppdrag, myndighetsforetradare att
avsta frén att ta ett visst drende eller manniskaor fran
att motas eller fora fram sina asikter.

Eftersom det handlar om att géra samhallet battre
for alla—eller &minstone for dem som aktorerna
inkluderar i den gemenskap de konstruerar —ar
uppfattningen att "andamalet helgar medlen”. Valdet,
hoten och trakasserierna riktas inte enbart mot
samhallsforetradare inom ramen for deras yrke eller
uppdrag, utan ocksa mot enskilda personer sa att
deras grundlagsfasta fri- och rattigheter kranks. |
forlangningen skadar aven dessa angrepp demokratin
eftersom aktorerna pa sa vis dikterar villkoren for vem
och vilka som ska fa uttrycka sin asikt eller engagera
sig politiskt eller i en viss sakfraga.

Systematiska brott och valdsamma
konfrontationer

Manga av vit-makt-miljéns och den autonoma miljons
brott begas ar handelsestyrda, det vill sdga genom-
fors som reaktioner pa politiska forslag, myndighets-
beslut eller de aktiviteter som meningsmotstandare i
de andra extremistmiliderna genomfor. Aven om
aktionerna ibland sker med anledning av internatio-
nella handelser eller som protest mot — alternativti
samband med — internationella samarbeten, ar det i
forsta hand inrikespolitiken och svenska omstandig-
heter som driver aktorernainom vit makt-miljon och
den autonoma miljén.

En stor del av vart arbete sker darforinara
samverkan med Polismyndigheten dar vi bistar med
information och bedémningar for att exempelvis
skyddet kring en viss handelse ska kunna dimensione-

ras pa basta satt. Eftersom manga av de brott som vit
makt-miljon och den autonoma miljon begar, sett till
varje enskilt fall, inte nar sa hogt pa straffskalan (aven
om detiflera fall ror sig om grova valdsbrott)
samverkar vimed aklagare och polis for att nar sa ar
fallet visa att brotten begas systematiskt. Brotten
begas alltsa som en del av ett stdrre sammanhang
och har ett hogre syfte. Ur ett forebyggande
perspektiv arbetar Sakerhetspolisen ocksa
tillsammans med Polismyndigheten, till exempel for att
forhindra aktorernas tillgang till vapen och sprangme-
del. Det gor vi for att vi vill forhindra att valdet trappas
upp, men ocksa for att vi vet att det inom extremist-
miljoerna finns aktorer som ar beredda att bega grova
valdsbrott som skulle kunna utgora terrorattentat.

Aven om vit makt-miljén och den autonoma miljon i
forsta hand utgar fran svenska forhallanden och
omstandigheter finns utlandska kopplingar och ett
visst engagemang i internationella frégor. Det galler
inte minst mellan extremistmiljderna i de nordiska
|anderna. Dessutom sprids kunskap och lardomar pa
olika satt mellan likasinnade i Europa, nagot som ibland
ocksa resulterar i gemensamma kampanijer eller
aktioner. For att kunna bedéma brottsutvecklingen
och 6ka kunskapen om hur aktérerna agerar och mot
vilka maltavlor, samverkar vi ocksa internationellt.

Uppmaérksamhet ger skramselkapital

Overlag &r valdsbrott mot grundléggande demokra-
tiska funktioner relativt ovanliga i Sverige. Merparten
av de aktiviteter som genomfors av vit makt-miljon
och den autonoma miljon ar opinionsbildande och
bestar av flygbladsutdelningar, torgmoten och
manifestationer. Men i anslutning till dessa begas olika
typer av ideologiskt motiverade brott. Aven detta
illustrerar komplexiteten i vart arbete eftersom det
ibland ror sig om aktérer som anser att brottsliga
metoder ar nodvandiga samtidigt som de deltari
politiska forsamlingar — och inte ser ndgon motsatt-
ning i detta. En 6kad synlighet bidrar ocksa till att
manniskors upplevelse av vilket hot extremistmiljo-
erna utgor okar, ndgot som ocksa leder till att de far
ett skramselkapital. Det gor att det inte alltid behover
bega brott for att uppfattas som hotfulla och darmed
paverka manniskor i deras uppdrag, yrkesutovning
eller upplevda mojlighet att utdva sina grundlagsfasta
fri- och rattigheter, ndgot som i forlangningen ar ett
hot mot demokratin.
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MAassio

—ornindra spridning av
~Storelsevapen

En rad kritiska produkter anskaffas illegalt i Sverige varje ar, for att
foras over till andra landers massforstorelsevapenprogram.
Sakerhetspolisens uppdrag ar att motverka att detta sker. Riktade
informationskampanijer ar ett effektivt medel for att uppna effekt.

Samarbeten

Sdkerhetspolisen
samarbetar i
ickespridningsfragor
med andra myndigheter
som Tullverket,
Inspektionen for
Strategiska Produkter,
Totalforsvarets
forskningsinstitut,
Stralsikerhetsmyn-
digheten och Forsvars-
makten.

Videltar dvenidet
internationella arbetet
for att forhindra att
kunskap eller produkter
fors ut fran eller via
Sverige.
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Sverige dr en ivrig foresprdkare att begransa
tillgdng och vidare spridning av massforsto-
relsevapen. Detta innebdr att Sverige har till
uppgift att forhindra att produkter och kun-
skap fors ut ur landet och vidare till andra
stater som onskar annorlunda. I Sikerhets-
polisens uppdrag ingar dven att férhindra att
obehoriga icke-statliga aktérer kommer &ver
kemiska, biologiska, radiologiska eller nukle-
dra dmnen (CBRNE).

Vilken typ av brott ska motverkas?
Malet ar att forhindra att svenska foretag och
lirosdten medvetet eller omedvetet bidrar till
andra landers massforstorelsevapenprogram.
Storre delen av de produkter som behévs for
att framstdlla massforstorelsevapen dr inte
unika for vapenframstdllning utan férekom-
mer i flera typer av industrier. Att produkter
kan anvidndas bdde for att tillverka helt van-
liga civila produkter och for att framstélla
massforstorelsevapen kallas for dubbla
anvindningsomrdaden (PDA).

Varfor sker brotten i Sverige?

Sverige har ett 6ppet forskningsklimat vilket
gynnar och bidrar till att landet har en fram-
stdende position. Sverige bidrar till ett stort
internationellt utbyte genom forskningssam-
arbeten och genom att ta emot mdinga gast-
forskare. Detta ir 6vervigande positivt, men
eftersom spetsteknologi och spetskompetens

Ickespridning

dven kan anvindas i militirt syfte behéver vi
vara uppméirksamma pd vilka som far tillgdng
till den. Anskaffning av produkter sker
framst via handel. Sverige &r attraktivt for
linder som vill framstdlla massforstorelseva-
pen. Bland annat for att vi har en hog tekno-
logisk niva inom civil och militar industri.
Fran Sverige forsoker lander anskaffa pro-
dukter och kunskap for sdvil tillverkning
som utveckling.

Hur férhindras brotten?
Ett av de viktigaste sitten att forebygga sprid-
ning av massforstorelsevapen &r att ha en
aktiv dialog med foretag, larosdten och myn-
digheter som har produkter, teknologi eller
kunskap av betydelse for utvecklingen av
massforstorelsevapen. Eftersom det i manga
fall r produkter med dubbla anvdndnings-
omrdaden ir foretagen inte alltid medvetna
om att de producerar ndgot som kan anvan-
das for utveckling av massforstorelsevapen.
Sdakerhetspolisen bestker féretag, méassor,
branschorganisationer och lirosdten i syfte
att minska risken att dessa blir inblandade i
anskaffning till program for massforstorelse-
vapen. Vi upplyser dd om aktuell lagstiftning
och vikten av att soka exporttillstdnd for
kontrollerade produkter. Ibland sker beséken
tillsammans med Inspektionen for Strate-
giska Produkter.
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Anskaffning av produkter

Massforstorelsevapen
avser kdrnvapen,
biologiska och kemiska
vapen samt vapen-
bérare som till
exempel ballistiska
robotar och
kryssningsrobotar.

CBRNE stér for
kemiska, biologiska,
radiologiska och
nukledra dmnen.

Produkter med

dubbla anvindnings-
omrdden (PDA) kan
anvandas bade for att
tillverka helt vanliga
civila produkter och
for att framstalla
massforstorelsevapen.
Ventiler, vakuum-
pumpar, virmevaxlare

Det finns manga olika satt att anskaffa produkter. Ett illustrativt exempel ar nar ett svenskt foretag och verktygsmaskiner

A, som ar tillverkare av en specifik produkt (till exempel vakuumpumpar), kontaktas av foretag B i ett ar exempel pd

land utanfor EU. Foretaget B dnskar inhandla ett antal pumpar och foretag A soker exporttillstand produkter som kan

vilket godkanns av exportkontrollmyndigheten. Foretaget B, som produkterna har salts till, &r dock ha dubbla anvand-
ningsomraden.

enbart en mellanhand for den egentliga slutmottagaren C.

Snart sker darfor en olaglig vidareexport av produkterna och denna gang till mottagare C, det vill
sdga nagon annan an vad det svenska foretaget fick information om. Slutmottagaren ar alltsa istallet
ett av manga foretag som ingar i ett massforstorelsevapenprogram och vakuumpumpen fran
Sverige anvands i en urananrikningsprocess som en del i malet att slutligen tillverka kdrnvapen.

Anskaffning i Sverige

Under 2017 har Sakerhetspolisen bidragit till att
farre an tio forsok att anskaffa produkter eller
kunskap for massforstorelsevapen avbrutits.
Malet for Sakerhetspolisen ar att fortsatta
forhindra anskaffningsforsok och detta sker
frédmst via aktiva atgarder kopplade till informa-
tion. Mojligheterna for Sakerhetspolisen, andra
rattsvardande myndigheter och export-
kontrollmyndigheter att upptacka denna
kriminalitet innefattar intensivt underrattelse-
arbete, delgivning av information och tatt
samarbete.

Statlig kontrollerad kunskapsanskaffning

Sverige har framstaende forskning inom amnesomraden dar kunskapen
aven kan anvandas inom massforstorelsevapenprogram. Bland de stater
som Sakerhetspolisen misstanker har massforstorelsevapenprogram,
behaver flertalet kunskap fran hogre forskning utanfor det egna landet.
Stater som ar i behov av fordjupad kunskap kan skicka forskare fran det
egna landet till universitet utomlands eller sa inleder ett universitet fran
den staten ett samarbetsprojekt med ett svenskt universitet. Saval
inriktning pa forskning som projekt brukar da handla om omraden dar
kunskapen kan anvandas for bade civilt bruk och till massforstorelse-
vapenprogram.

Sakerhetspolisen anvander flera metoder for att motverka sadan
kunskapsanskaffning. Under senare ar har vi bland annat informerat och
samverkat med svenska larosaten om ickespridningsproblematiken.
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Utlanningsarenaen

| Sakerhetspolisens uppdrag ingar att forhindra att individer
som ar eller kan bli ett sakerhetshot uppehaller sig eller
etablerar sig i Sverige. En viktig del av det forebyggande arbetet
ar vart ansvar inom utlanningslagstiftningen och som
remissinstans till Migrationsverket.

Medborgarskap

Under 2017 har
Sdkerhetspolisen tagit
in 2276 drenden om
svenskt medborgar-
skap, tagitin 263
drenden pa remiss och
ldmnat erinrani56
drenden.

Vad innebéar det att vara
remissinstans?

Forenklat innebér det att Sikerhetspolisen
svarar pd en frdga (remiss) frdn Migrations-
verket.

Fragorna ror i forsta hand drenden dar
personer ansokt om uppehéllstillstdnd eller
medborgarskap i Sverige. Det &r Migrations-
verket som handldgger dessa ansdokningar
och som ett led i handldggningen ingér att
gora en beddmning om personen kan utgdra
ett sikerhetshot i Sverige. Migrationsverket
har uppdraget, men inte tillrackligt med
information for att géra beddmningen.
Dérfor skickar verket drendet pd remiss till
Sdkerhetspolisen for att fa hjalp med det. Om
en person beddéms utgora ett sikerhetshot
kan det vara en grund for att personen inte
far uppehallstillstind eller medborgarskap i
Sverige.

Utveckling under 2017

Under 2017 har Sakerhetspolisen och Migrationsverket
arbetat med att ytterligare forstarka samarbetet mellan
myndigheterna. Den stora okningen av asylansokningar
som kom in under 2015 har lett till en ckning av antalet
remisser till Sakerhetspolisen under 2016 och 2017.

Den framsta utmaningen i samarbetet med Migrations-
verket under dret har fortsatt varit att hantera okningen

Nar sker en utredning?

En utredning startas dd Migrationsverket
uppmadrksammar foérhdllanden eller har
information om en person som gor att hon
eller han kan vara intressant for vidare
granskning. Det kan ocksd vara Sdkerhets-
polisen som begir att fi in ett drende pa
remiss med anledning av egen information.
En utredning hos Sikerhetspolisen genom-
fors endast i de fall dir personen befaras vara
ett sikerhetshot. Vi ldgger stor vikt vid utred-
ningar som rér ansékningar om svenskt med-
borgarskap dd dessa inte gdr att dterkalla.

Vad tittar man efter i

en bedomning?

Sdkerhetspolisen bedémer hotet mot Sveriges
sdkerhet inom omrddena terrorism, hoger-
respektive vinsterextremism och olovlig
underrittelseverksamhet. Darfor ar det forst

arenden som ar remitterade till Sékerhetspolisen. Bade
Sakerhetspolisen och Migrationsverket arbetar med att
utveckla sina metoder bland annat genom att se over
rutiner for handlaggningen. Detta sker for att bibehalla
formagan att identifiera potentiella sakerhetshot bland

det okade antalet arenden. Detta metodarbete har lett till

av remisser. Mellan de bdda myndigheterna sker
informationsutbyte och dessutom samverkan i de enskilda
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Utlanningsarenden

att de bada myndigheterna under aret utvecklat
arbetsmetoderna.
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nir det finns information om personer kopp-
lade till dessa omrdden som det blir aktuellt
med en utredning. Det ir utifrdn vad som ar
kédnt om personens bakgrund, kontakter
eller egna aktiviteter — i Sverige eller utom-
lands - som Sdkerhetspolisen gor en beddm-
ning om personen kan komma att dgna sig at
sdkerhetshotande verksambhet.

Vad sker da bedomningen ar klar?

Nér bedémningen ar klar skickar Sakerhets-
polisen ett utlitande (yttrande) till Migra-
tionsverket dir det stdr om vi beddmer att
personen 4r ett sikerhetshot eller inte. Det
dr sedan Migrationsverket som fattar beslut i
drendet. Utéver det som géller for uppehdlls-
tillstdnds- och medborgarskapsprocesserna
har Sidkerhetspolisen dven mdjlighet att ta

till sarskilda dtgirder, for att folja upp dem
som bedoms vara ett hot men av olika
anledningar inte gar att utvisa och darfor blir
kvar i Sverige.

Lagstiftning
[Lagstiftning som styr Sakerhetspolisens

arbete med utlanningsarenden:

+ Utlanningslagen
» Lagen om svenskt medborgarskap
» Lagen om sarskild utlanningskontroll

Individen ansoker om
uppehallstillstand eller

Migrationsverket
fattar besluti
arendet.

Migrations-

verket

medborgarskap.

Migrationsverket
skickar arendet pa

Migrations-

verket
polisen.

Sdkerhets-

Sakerhetspolisen utreder arendet
och lamnar ett yttrande till
Migrationsverket.

remiss till Sakerhets-

Uppehélls-
tillstdnd

Under 2017 har
Sakerhetspolisen
tagitin 1051
drenden om
uppehallstillstdnd
pa remiss.
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Sakerhetspolisen arbetar med att avsloja brott mot Sveriges sakerhet,
bekampa terrorism och skydda den centrala statsledningen.
Det gor vi for att skydda det demokratiska systemet, medborgarnas
fri- och rattigheter samt den nationella sakerheten.
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